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1. Wstep

W dokumencie przedstawiony zostat opis przedmiotu zamdwienia systemu na potrzebe informatyzacji oraz
wdrozenia e-ustug w Samodzielnym Publicznym Zakfadzie Opieki Zdrowotnej w Lubartowie.

W ramach struktur SPZOZ w Lubartowie dziatajg nastepujace placdwki medyczne:

1. Szpital Specjalistyczny, Przychodnia Specjalistyczna, Ratownicze Zespoty Wyjazdowe — ul. Cicha 14, 21-
100 Lubartow

2. Centrum Medycyny Rodzinnej — ul. 1-go Maja 3, 21-150 Kock

3. Centrum Medycyny Rodzinnej — ul. Partyzantéw 12, 21-110 Ostrow Lubelski

Wszystkie wyzej wymienione placéwki stanowig jeden podmiot gospodarczy stanowigcy Zamawiajgcego,
natomiast projektem objeta jest jedynie placdwka przy ul. Cichej 14 w Lubartowie.

Celem gtéwnym projektu jest informatyzacja w sektorze ochrony zdrowia poprzez rozbudowe oraz zakupy
infrastruktury informatycznej stuzgcej zwiekszeniu stopnia cyfryzacji, w tym aplikacji i systemoéw
bazodanowych zapewniajgcych poprawe efektywnosci zarzadzania oraz upowszechnienia komunikacji
elektronicznej w sektorze ochrony zdrowia, oraz rozwdj elektronicznych ustug publicznych, poprzez
rozbudowe istniejgcego u Zamawiajgcego systemu informatycznego zapewniajgcego dostepnosé, integracje
oraz cyfryzacje nowych ustug i poprawe funkcjonalnosci istniejgcych ustug publicznych $wiadczonych drogg
elektroniczng w zakresie e-zdrowia. Celem bezposrednim projektu jest zapewnienie pacjentom szpitala
dostepu do szerokiego zakresu wysokiej jakosci ustug publicznych swiadczonych drogg elektroniczng. Efektem
realizacji projektu bedzie wyposazenie wnioskodawcy w narzedzia i ustugi przyczyniajgce sie do
efektywniejszych dziatan w zakresie ochrony zdrowia. Dziatania objete projektem pozwolg rozszerzyc
istniejgcg oferte e-ustug Swiadczonych przez wnioskodawce, co przyczyni sie do zwiekszenia stopnia ich
wykorzystania. Wazrost liczby e - ustug stanowi wsparcie dziatan na rzecz rozwoju spoteczeristwa
informacyjnego, a co za tym idzie zwiekszenie uczestnictwa obywateli w zyciu publicznym. Cel bezposredni
projektu zostanie osiggniety poprzez wzrost liczby e- ustug oraz zwiekszenie stopnia cyfryzacji proceséw
realizowanych przez wnioskodawce. Projekt przyczyni sie do poprawy dostepu do informacji medycznej dla
pacjentow wnioskodawcy, poprawy jakosci procesu leczenia i zwiekszenie bezpieczenstwa pacjentow,
podniesienia efektywnosci ekonomicznej wnioskodawcy, a takze usprawnienia procesu biezgcego zarzgdzania
ochrong zdrowia.

W ramach projektu nalezy wykona¢ nastepujace prace:

1. instalacja, konfiguracja i uruchomienie infrastruktury sprzetowej oraz oprogramowania systemowego,
wirtaualizacyjnego i narzedziowego, a takze przeprowadzenie testéw penetracyjnych funkcjonalnosci e-
platformy.

2. dostawa serwerow:

. serwerdw na potrzebe wirtualizacji
. serwera na potrzebe systemu ochrony danych
3. dostawa zestawdw komputerowych - stacji roboczych z systemem operacyjnym wraz z monitorami;
4. dostawa urzadzen:
*  macierzy dyskowej,
*  przetacznikdow sieciowych rdzeniowych,
*  przefacznikéw sieciowych dostepowych 48 portowych PoE+,
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przetacznikdw sieciowych dostepowych 24 portowych,
biblioteki tasmowej,
urzadzen UPS dla przetgcznikéw dostepowych,
szafy teletechnicznej wraz z wyposazeniem,
UPS do serwerowni,
kontrolera sieci WiFi,
punktéw dostepowych sieci WiFi,
skanera dokumentacji medycznej,
przetgcznikéw FC.
dostawa oprogramowania narzedziowego:
licencji oprogramowania backup,
licencji dostepowych do serwera,
licencji oprogramowania do wirtualizacji.
Modernizacja
sieci teleinformatycznej,
serwerowni
dostawa licencji i wdrozenie oprogramowania e-ustug:
. RDM/EDM,
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. e-rejestracja,

. e-badanie,

. e-powiadomienia,

. e-dokumentacja,

. e-kolejka,

. e-wywiad/e-ankieta,

. e-archiwum,

. oprogramowania do digitalizacji dokumentacji medycznej papierowe;j

Przeprowadzenie instruktazu dla pracownikéw i szkolenia dla administratoréw systemu.

Sporzadzenie dokumentacji technicznej i powykonawczej.

Szczegdtowy wykaz iloSciowy:

L.p. Pozycja kategoria Lm. !iczba
kosztu jednostek
1. przeprowadzenie szkolen dla administratoréw systemu ustugi komplet 1
2. rdm/edm zakupy licencja 1
3. e-rejestracja zakupy licencja 1
4, e-badanie zakupy licencja 1
5. e-powiadomienia zakupy licencja 1
6. e-dokumentacja zakupy licencja 1
7. e-kolejka zakupy licencja 1
8. e-wywiad/e-ankieta zakupy licencja 1
9. e-archiwum zakupy licencja 1
10. . e . . . . zakupy licencja 1
oprogramowanie do digitalizacji dokumentacji medycznej papierowej
11, instalacj.a, konfigur.acja i ur.uc'homienie e-platformy wraz z instruk{te?iem ustugi ustuga 1
(szkoleniem) dla uzytkownikow, testy penetracyjne funkcjonalnosci e-
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platformy

12, instalacja, konfiguracja i uruchomignie i.nfrasfcruktu.ry sprzet9wej oraz ustugi ustuga 1
oprogramowania systemowego, wirtualizacyjnego i narzedziowego

13. wyposazenie serwerowni - zakup serwera na potrzebe wirtualizacji zakupy sztuka 3

14, wyposazenie serwerowni - zakup serwera na potrzebe systemu ochrony zakupy sztuka 1
danych

15, wyposaz.enle stanowisk pracowniczych - zakup stacji roboczych z systemem zakupy sstuka 125
operacyjnym

16. wyposazenie stanowisk pracowniczych - zakup monitoréw do stacji zakupy sstuka 125
roboczych

17. wyposazenie serwerowni - zakup macierzy dyskowej zakupy sztuka

18. wyposazenie serwerowni - zakup przetgcznikdw sieciowych rdzeniowych zakupy sztuka

19. wyposazenie serwerowni - zakup przetacznikéw sieciowych dostepowych zakupy sstuka 4
48 portowych poe+

20. wyposazenie serwerowni - zakup przetgcznikéw sieciowych dostepowych zakupy sztuka 4
24 portowych

21. wyposazenie serwerowni - zakup biblioteki tasmowe;j zakupy sztuka 1

22. wyposazenie serwerowni - zakup ups dla przetgcznikéw dostepowych zakupy sztuka 3

)3, wyposa?en!e serwerowni - zakup szafy teletechnicznej wraz z zakupy sstuka 1
wyposazeniem

24. wyposazenie serwerowni - zakup ups do serwerowni zakupy sztuka 1

25. wyposazenie serwerowni - zakup kontrolera sieci wifi zakupy sztuka 1

26. wyposazenie serwerowni - zakup punktéw dostepowych sieci wifi zakupy sztuka 30

7. wyposaieltlie stanowisk pracowniczych - zakup skanera dokumentacji zakupy sstuka 1
medycznej

28 wyposazenie serwerowni - zakup przetgcznika fc zakupy sztuka 2

29. wyposazenie serwerowni - zakup licencji oprogramowania backup zakupy sztuka 1

30. wyposazenie serwerowni - zakup licencji dostepowych do serwera zakupy sztuka 150

31. wyposazenie serwerowni - zakup licencji oprogramowania do wirtualizacji zakupy sztuka

32. modernizacja sieci teleinformatycznej ustugi ustuga

33. modernizacja serwerowni ustugi ustuga
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2. Informacja o Zamawiajacym

W sktad SPZOZ w Lubartowie wchodza:

1. Szpital Specjalistyczny, Przychodnia Specjalistyczna, Ratownicze Zespoty Wyjazdowe — ul. Cicha 14, 21-
100 Lubartow
e |Izba Przyjeé
e Oddziat chirurgiczny ogélny
e Oddziat pediatryczny
e (QOddziat intensywnej terapii i anestezjologii
e (Oddziat ginekologiczno - potozniczy
e (Oddziat neonatologiczny
e Oddziat urologiczny
e Oddziat choréb wewnetrznych
e Oddziat neurologiczny
e Pododdziat Udarowy Oddziatu Neurologicznego
e Pododdziat Rehabilitacji Neurologicznej Oddziatu Neurologicznego
e (Oddziat chordb ptuc
e Apteka zaktadowa
e Pracownia diagnostyki obrazowe;j
e Blok operacyjny
e Poradnia diabetologiczna
e Poradnia endoktrynologiczna
e Poradnia gastroenterologiczna
e Poradnia kardiologiczna
e Poradnia nefrologiczna
e Poradnia neurologiczna
e Poradnia rehabilitacujna
e Poradnia neonatologiczna
e Poradnia ginekologiczno-potoznicza
e Poradnia chirurgii ogdlnej
e Poradnia chirurgii urazowo- ortopedycznej
e Poradnia preluksacyjna
e Poradnia urologiczna
e Poradnia reumatologiczna
e Poradnia choréb ptuc
e Poradnia zdrowia psychicznego dla dorostych
e Poradnia terapii uzaleznienia od alkoholu
e Poradnia Medycyny Pracy
e Gabinet lekarza POZ
o Zespot wyjazdowy reanimacyjny R
e Zespodt wyjazdowy reanimacyjny W
e Zespot transportu sanitarnego
e Pracownia endoskopii przewodu pokarmowego
e Pracownia tomografii komputerowej
e Pracownia EEG
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e Pracownia Diagnostyki Kardiologicznej

e Pracownia bronchoskopowa

e Gabinet medycyny szkolnej

e Dziat Fizjoterapii

e Gabinet potoznej POZ

e Gabinet pielegniarki POZ

e Gabinet diagnostyczno-zabiegowy przy Poradni Chirurgii Urazowo-Ortopedycznej
e Gabinet diagnostyczno-zabiegowy przy Poradni Chirurgii Ogélnej

e Gabinet diagnostyczno-zabiegowy przy Poradni Ginekologiczno-Potozniczej

e Gabinet nocnej i Swigtecznej opieki zdrowotnej

2. Centrum Medycyny Rodzinnej — ul. 1-go Maja 3, 21-150 Kock

Zespot wyjazdowy reanimacyjny R

Gabinet lekarza POZ

Poradnia ginekologiczna

Gabinet medycyny szkolnej

Gabinet pofoznej POZ

Gabinet pielegniarki POZ

Gabinet diagnostyczno-zabiegowy przy Poradni Ginekologiczno-Potozniczej

3. Centrum Medycyny Rodzinnej — ul. Partyzantéw 12, 21-110 Ostrow Lubelski

Zespot wyjazdowy reanimacyjny W
Gabinet lekarza POZ

Poradnia

Gabinet medycyny szkolnej

Gabinet pielegniarki srodowiskowej POZ
Gabinet potoznej POZ
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3. Zatozenia i wymagania ogdlne dla systemu

Wykonawca w ramach realizacji przedmiotu umowy, tj rozbudowy istniejgcego u Zamawiajgcego systemu HIS
(system WMS Mediqus firmy Gabos Software Sp. z 0.0., ul. Generata Leona Berbeckiego 6, 44-100 Gliwice,
dziatajagcy w oparciu o system relacyjnej bazy danych IBM DB2), dostarczy i wdrozy system e-ustug,
udostepniajacy e-ustugi dla Pacjentéw i Personelu medycznego placéwek Zamawiajgcego. W ramach systemu
e-ustug Wykonawca dostarczy rozwigzanie posiadajace:

podsystem (oprogramowanie) do digitalizacji dokumentacji medycznej papierowej,
podsystem (oprogramowanie) e-platformy, udostepniajgcy ustugi elektroniczne (e-ustugi),
podsystem (oprogramowanie) RDM/EDM, umozliwiajgce prowadzenie dokumentacji medycznej pacjenta.

Zamawiajacy oczekuje rozbudowy istniejgcego u Zamawiajgcego  systemu HIS o funkcjonalnosci
umozliwiajgce prowadzenie dokumentacji medycznej pacjenta (EDM/RDM), dostawy i uruchomienia
specjalistycznego oprogramowania majgcego na celu wdrozenie nowoczesnych e-ustug (e-platformy) oraz
oprogramowania do digitalizacji dokumentacji medycznej papierowej w taki sposéb, by podsystemy
EDM/RDM. e-platformy i digitalizacji pracowaty z tym systemem HIS bezposrednio (online), to jest bez
koniecznosci uruchamiania dodatkowego oprogramowania posredniczacego, przesytajgcego dane w postaci
osobnych zbioréw (plikéw) danych miedzy HIS i dowolnym z podsysteméw.

Zamawiajacy informuje, ze nie posiada praw do koddéw zrédtowych w/w oprogramowania — tym
samym nie ma mozliwosci ich udostepnienia wykonawcom na potrzeby wykonywania zaméwienia.
Zamawiajacy nie posiada informacji w zakresie standardow umozliwiajgcych przesytanie informacji pomiedzy
przedmiotem zamdwienia, a systemem szpitalnym klasy HIS, jak réwniez nie posiada wiedzy na temat
struktury bazy danych do ktérej dany powinny by¢ przekazywane. Zamawiajacy oczekuje, ze Wykonawca
celem zapewnienia wspodtdziatania z oferowanymi e-ustugami, przy uzyciu posiadanej wiedzy oraz
doswiadczenia, o ile bedzie to konieczne, w celu ustalenia, jak uzytkowany u Zamawiajacego system klasy HIS
dziata, dokona szczegdétowej analizy przy pomocy inzynierii wstecznej na etapie analizy przedwdrozeniowej
w ramach przygotowania Projektu Wykonawczego.

Zamawiajgcy na etapie realizacji umowy zapewni Wykonawcy dostep do bazy danych obecnie
uzytkowanego systemu HIS. Zamawiajgcy zastrzega, ze nie jest twdrcg programu WMS Mediqus, jak
i dokumentacji tegoz systemu i nie moze odpowiada¢ za jej kompletnos¢. Zamawiajacy zastrzega, ze
ewentualne luki w ogdélnodostepnej dokumentacji silnika bazy danych nie stanowig podstawy dla Wykonawcy
dla zaprzestania lub zmniejszenia zakresu integracji uzytkowanego systemu HIS ani do przesuniecia
wymaganych termindéw realizacji zadania. Wykonawca nie moze ingerowac w przechowywane dane medyczne
obecnie uzytkowanego systemu HIS w celu przeprowadzenia procesu integracji systemu z oferowanymi
e-ustugami.

Szczegdtowg informacje uwzgledniajgcg powigzanie z istniejgcg infrastrukturg Zamawiajgcego
Wykonawca przygotuje i przedstawi do akceptacji Zamawiajacego w trakcie analizy przedwdrozeniowej
w Projektu Wykonawczym. W ramach konfiguracji Srodowiska systemu Wykonawca bedzie odpowiedzialny za
konfiguracje serwerdw i systemdw zgodnie z uzgodnionym projektem technicznym integracji.

Dane z modutéw obstugi pacjenta i obiegu informacji medycznej HIS bedy stanowity wsad
informacyjny, stanowigcy podstawe dziatania dostarczanych podsystemoéw. Informacje z dostarczanych
podsystemodw bedga trafiaty do systemu HIS. Dla zachowania spéjnosci przetwarzanych danych i unikniecia
dublowania danych (niezasadne wykorzystanie zasobdw sprzetowych), zbiory informacji przechowywanych
przez ww. elementy oprogramowania muszg stanowi¢ wspdlng baze danych, z ktdrej poszczegdlne ustugi
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danych, do ktérego dostep majg osoby posiadajgce odpowiednie uprawnienia.

Wykonawca na podstawie informacji i danych przekazanych przez Zamawiajgcego na etapie opracowywania
Projektu Wykonawczego przygotuje konfiguracje dostarczanych podsystemdw w taki sposdb, aby spetniat on
wszystkie wymagania zdefiniowanych w OPZ i przez to umozliwiat rozpoczecie pracy personelu

Zamawiajgcego z dostarczonymi podsystemami bez zaktécania pracy jednostek Zamawiajgcego.

Kolumna ,Prébka” oznaczona wyrazem ,,TAK” oznacza konieczno$¢ zademonstrowania tejze funkcjonalnosci w

trakcie prezentacji probki systemu o ktérej mowa w Zalaczniku nr 3 do SIWZ

Wymagania ogdlne dla systemu e-ustug

Lp.

Wymagania

Prébka

1

Podsystemy e-ustug, digitalizacji i EDM/RDM muszg dziata¢ na tej samej bazie danych co system
obstugi pacjenta i obiegu informacji medycznej HIS. Podsystemy te muszg stanowi¢ rozbudowe
istniejgcego u Zamawiajgcego systemu HIS.

2 System musi by¢ zgodny z normami dotyczgcymi stuzby zdrowia:

. ISO/IEC 27002 — norma okreslajgca wytyczne zwigzane z ustanowieniem, wdrozeniem,
eksploatacjg, monitorowaniem, przegladem, utrzymaniem i doskonaleniem Systemu Zarzadzania
Bezpieczenstwem Informacji,

. PN-ISO/IEC 20000-1 ,Technika informatyczna - Zarzadzanie ustugami - Cze$¢ 1: Wymagania
dla systemu zarzadzania ustugami”,

. PN ISO/IEC 27001 ,Technika informatyczna - Techniki bezpieczeristwa - Systemy zarzgdzania
bezpieczenstwem informacji - Wymagania",

. PN-ISO/IEC 27005 "Technika informatyczna - Techniki bezpieczeristwa - Zarzadzanie
ryzykiem w bezpieczenstwie informac;ji",

3 Podsystemy muszg spetnia¢ zasady interoperacyjnego wspdtdziatania na trzech poziomach:
semantycznym, organizacyjnym oraz technologicznym zgodnie z Rozporzgdzeniem Rady Ministréw z
dnia 12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. 2012 poz. 526, z pézn. zm.).

Podsystemy muszg by¢ przystosowane do uruchomienia na platformie wirtualizacyjnej w chmurze.

5 Podsystemy musza mie¢ mozliwos$¢ pracy uzytkowej przez 24 godziny na dobe, 7 dni w tygodniu, 365
dni w roku.

6 Dostarczane podsystemy muszg posiada¢ dwa stworzone przez Wykonawce w ramach wdrozenia
srodowiska:
srodowisko produkcyjne,

Srodowisko testowo-szkoleniowe.

Srodowisko produkcyjne przeznaczone bedzie do eksploatacji produkcyjnej, a srodowisko testowo-
szkoleniowe dla prowadzenia testow poprawek programowych oprogramowania przed jego
instalacja w Srodowisku produkcyjnym, oraz do prowadzenia szkolen uzytkownikdw.

7 Podsystemy muszg umozliwia¢ tworzenie, archiwizowanie oraz udostepnianie elektronicznej

dokumentacji medycznej wg zasad okreslonych w ustawie o z dnia 28 kwietnia 2011r. o systemie
informacji w ochronie zdrowia (Dz. U. 2011 nr 113 poz. 657, z pdzn. zm.).

Podsytemy muszg umozliwiac ich integracje z platformami P1 i P2.

Podsystemy musza by¢ zintegrowane z systemami NFZ w zakresie niezbednym do realizacji opisanych
w dokumencie funkcjonalnosci.
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10 | Podsystemy muszg umozliwia¢ tworzenie elektronicznych dokumentéw medycznych oraz
prowadzenie rejestru Swiadczen opieki zdrowotnej, o ktérym mowa w Rozporzadzeniu Ministra
Zdrowia z dnia 20 czerwca 2008r. w sprawie zakresu niezbednych informacji gromadzonych przez
Swiadczeniodawcow, szczegdtowego sposobu rejestrowania tych informacji oraz ich przekazywania
podmiotom zobowigzanym do finansowania swiadczen ze srodkéw publicznych wedtug standardéw
i zgodnie z formatami okreslonymi w Rozporzadzeniu Ministra Zdrowia w sprawie rodzajow
Elektronicznej Dokumentacji Medycznej z dnia 8 maja 2018 r. (Dz.U. z 2018 r. poz. 941) oraz
dokumentach opublikowanych przez Centrum Systemoéw Informacyjnych Ochrony Zdrowia.

11 | Podsystemy musza generowa¢ dokumenty medyczne w standardzie HL7 CDA i/lub PDF.

12 | Podsystemy muszg umozliwia¢ przestanie do P1 informacji o trzech obszarach:

. informacja o zdarzeniu medycznym, tzw. ExtPLHealthcareEvent,

. indeksy dokumentéw medycznych wytworzonych w ramach tego zdarzenia, tzw.
XDSDocumentEntry,

. informacja o biezagcym komunikacie, tzw. XDSSubmissionSet,

13 | Podsystemy w zakresie gromadzenia i udostepniania, za posrednictwem P1, informacji o
zdarzeniach medycznych oraz wytworzonej podczas zdarzenia medycznego elektronicznej
dokumentacji medycznej, powinny posiadaé nastepujace grupy funkcjonalne:

. dodawania i edycji danych medycznych,
. importu/migracji danych zewnetrznych,
. tworzenia dokumentacji medycznej,

. autoryzacji,

. wersjonowania,

. archiwizacji,

. uprawnien,

. dostepu.

14 | Podsystemy muszg dziata¢ w architekturze Klient — Serwer, w ktérej baza danych znajduje sie na
serwerze centralnym obstugujagcym zarzadzanie i przetwarzanie danych. Poszczegélne aplikacje
pracujac na stacjach roboczych otrzymujg z serwera wyniki obliczer jednak réwniez same mogg
wykonywacé indywidualne zadania lub obliczenia nie angazujgc serwera.

15 | Podsystemy muszg posiada¢ mechanizmy umozliwiajgce przeprowadzenie centralnej aktualizacji
oprogramowania, zaréwno w S$rodowisku produkcyjnym jak i testowo-szkoleniowym, bez
koniecznosci recznej aktualizacji na kazdej stacji roboczej i tablecie z osobna.

16 | Podsystemy muszg dziata¢ i udostepnia¢ wszystkie wymagane funkcjonalnosci na infrastrukturze
sprzetowej Zamawiajgcego, z uwzglednieniem réwniez komponentéw tej infrastruktury
dostarczanych w ramach niniejszego projektu.

17 | Podsystemy muszg posiada¢ mechanizmy umozliwiajgce uzycie bezpiecznego podpisu
elektronicznego weryfikowanego przy pomocy waznego kwalifikowanego certyfikatu w rozumieniu
rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z 28.08.2014, str. 73) lub
podpisu potwierdzonego profilem zaufanym ePUAP w rozumieniu ustawy z dnia 17 lutego 2005r. o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne. Powyzsze dotyczy:
elektronicznej dokumentacji medycznej,

elektronicznej dokumentacji medycznej lub danych z tych dokumentéw, w zakresie niezbednym do
wykonywania badan diagnostycznych, zapewnienia ciggtosci leczenia oraz zaopatrzenia
ustugobiorcow w produkty lecznicze, Srodki spozywcze specjalnego przeznaczenia zywieniowego i
wyroby medyczne,

whniosku o dostep do danych przetwarzanych w SIM umozliwiajgcych wymiane miedzy
ustugodawcami danych zawartych w elektronicznej dokumentacji medycznej.
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18

Podsystemy muszg spetnia¢ wymagania bezpieczeristwa na poziomie wysokim opisanym w
Zatgczniku do rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych.

19

Podsystemy muszg posiadac zaimplementowane mechanizmy kontroli dostepu do danych.

20

Podsystemy muszg dziata¢ w oparciu o rejestrowany odrebny identyfikator dla kazdego uzytkownika,
przy czym nie jest dopuszczalna sytuacja, w ktorej ktorykolwiek z podsystemdw wymaga od
uzytkownika logowania sie innym identyfikatorem, niz ten, ktéry dla tego uzytkownika jest
zdefiniowany w systemie HIS Zamawiajacego.

21

Podsystemy muszg posiadac spdjny z systemem HIS mechanizm kontroli dostepu. Dostep do danych
bedzie mozliwy wytgcznie po dokonaniu uwierzytelnienia.

22

Podsystemy muszg posiada¢ ochrone przed zagrozeniami pochodzacymi z sieci publicznej opartg na
fizycznych lub logicznych zabezpieczeniach chronigcych przed nieuprawnionym dostepem.

23

Dane z podsystemoOw przesytane w sieci publicznej musza by¢ zaszyfrowane. Certyfikaty do
szyfrowania danych nie stanowig przedmiotu zamowienia.

24

Podsystemy muszg by¢ zabezpieczone przed dziataniem oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego oraz przed utratg danych
spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej.

25

Podsystemy muszg umozliwia¢ ograniczenie dostepu do danych, funkcji systemu, proceséw
systemowych stosownie do danej roli uzytkownika, tj. wedtug zasady ,w Systemie widze tylko to co
musze, aby wypetniac¢ swoje obowigzki”.

26

Podsystemy muszg w logu systemowym wspétdzielonym z systemem HIS sktadowaé informacje
(date i godzine z doktadnosciag do sekundy; adres IP stacji, unikalny identyfikator uzytkownika; jezeli
dane w podsystemie ulegty zmianie, to rowniez informacje o tym, z jakiej wartosci i na jakg wartos¢
zostata dokonana zmiana), rejestrujacy w szczegdlnosci:

zapisy o zalogowaniu do podsystemu i wylogowaniu z podsystemu kazdego z uzytkownikow,

zmiane parametrow konta kazdego uzytkownika, w szczegdlnosci zmiane uprawnien uzytkownika,
kazdg inng zmiane danych zgromadzonych w podsystemie i dopisanie nowych danych do Systemu
(wartos$¢ poczatkowa danych powinna by¢ wéwczas pusta)

Funkcjonalno$¢ dodatkowa

27

W podsystemach musi zosta¢ odwzorowana struktura organizacyjna kazdej z placéwek
Zamawiajgcego.

28

Podsystemy muszg blokowa¢ fizyczne usuniecie wpisu dokonanego w dokumentacji medyczne;.
Usuniecie wpisu oznacza jedynie jego dezaktywacje, tj. przetgczanie w tryb nieaktywny od daty i
godziny pobranej automatycznie w momencie dezaktywacji. Usuniecia (tj. dezaktywacji) lub
modyfikacji wpisu moze dokona¢ osoba dokonujgca wpisu lub osoba posiadajgca specjalne
wyodrebnione uprawnienie do tych operacji. Fakt ten musi zosta¢ odnotowany w podsystemie wraz
z zachowaniem historii zmiany to jest: oznaczenia osoby dokonujacej zmiany, czasu dokonania
zmiany oraz zachowania wersji sprzed dokonania zamiany. Jako spetnienie wymogu nie bedzie
uwazane jedynie zapisywanie logu transakcji i wyszukiwanie zmian na poziomie administratora bazy
danych.

29

Wszystkie udostepniane w podsystemach funkcjonalnosci uzytkownika muszg by¢ w jezyku polskim.

30

W oprogramowaniu podsystemdOw pola wymagane (obligatoryjne) muszg by¢ jednoznacznie
rozrdznialne (np.: inny kolor, ksztatt).

31

W miejscach interfejsu uzytkownika oprogramowania, w ktérych prezentowane sg dane w formie
tabelarycznej, musi istnie¢ mozliwos¢ sortowania poszczegolnych kolumn po nagtéwkach.

32

Oprogramowanie podsysteméw musi umozliwia¢ wyszukiwanie elementéw po fragmencie frazy bez
uwzgledniania wielkosci znakow.

33

Wszystkie dane stownikowe i rejestry wykorzystywane w podsystemach muszg byc¢ spdjne z danymi
stownikowymi i rejestrami systemu HIS i definiowane w jednym miejscu, ktérym jest baza danych
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systemu HIS - funkcjonalnos¢ dodatkowa

34

Proces zarzadzania uzytkownikami w tym logowanie, polityka haset w systemie HIS i wdrazanych

podsystemach musi by¢ jednolity dla wszystkich podsystemoéw i systemu HIS Zamawiajgcego -
funkcjonalnos¢ dodatkowa
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4. Wymagania dla funkcjonalnosci Systemu

W ramach projektu Wykonawca uruchomi e-platforme wraz z szeregiem ustug elektronicznych (e-ustug), dla
ktérych wymagania zostaty opisane ponize;j.

4.1Wymagania dla modutu e-platformy

Wdrozony System musi posiada¢ modut e-platformy. Funkcjonalnosci systemu e-platformy dostepne muszg
by¢ z poziomu strony WWW Zamawiajgcego dla pacjentdw Zamawiajacego. Modut e-platformy musi
posiadac nastepujace funkcjonalnosci i cechy:

Wymagania dla modutu e-platformy

Lp. Wymagania Prébka

1. Modut e-platformy, musi posiada¢ funkcjonalnosci umozliwiajgce zdefiniowanie co najmniej dwdch
rodzajow kont dostepowych:

dla pacjentow,
dla 0séb personelu medycznego Zamawiajacego

2. Dostep do modutu e-platformy musi by¢ mozliwy ze strony WWW, zaréwno z sieci Internet jak i sieci
wewnetrznej placéwki (Intranet), takze z poziomu stacji roboczych dostarczonych w ramach
projektu.

3. Modut e-platformy musi udostepnia¢ pacjentom formularz rejestracyjny umozliwiajacy samodzielne

zatozenie konta dostepowego do e-ustug.

4, W procesie rejestracji do modutu e-platformy, w formularzu rejestracyjnym, pacjent musi zostac
zobligowany do wprowadzenia nastepujgcych informacji:

. danych niezbednych do zatozenia wpisu w rejestrze pacjentow, tj.:

nazwisko, imie, PESEL, adres;

. adresu email i numeru telefonu komorkowego dla celéow wysytania

powiadomien.

5. Formularz rejestracyjny pacjenta musi mie¢ wbudowany mechanizm walidacji, jako ochrona przed
robotami (szkodliwym oprogramowaniem).

6. Dostep do e-ustug musi byé chroniony hastem i dostepny poprzez szyfrowane potaczenie (https)
tylko dla kont uzytkownikéw zarejestrowanych w e-platformie.

Formularz rejestracyjny musi walidowaé poprawnos¢ numeru PESEL.

Formularz rejestracyjny musi walidowaé adres email.

Podczas zaktadania konta pacjenta, wprowadzone dane muszg by¢ walidowane przez System z
rejestrem pacjentéw jednostki znajdujgcym sie w bazie danych Systemu, tj.:

jezeli dane pacjenta znajdujg sie juz w rejestrze pacjentéw, to konto w module e-platforma powinno
by¢ z tg osobg automatycznie powigzane — tzn. dane takiej osoby nie sg dopisywane do rejestru;
jezeli dane pacjenta, nie znajdujg sie w rejestrze, to osoba taka musi zosta¢ automatycznie dopisana
do rejestru pacjentdw, a konto w e-platformie automatycznie musi zostaé¢ powigzane z ta osobg.

10. | Modut musi realizowaé proces aktywacji konta pacjenta w nastepujgcy sposob:

Pacjent rejestruje sie do e-platformy poprzez formularz rejestracyjny;

Po wypetnieniu i wystaniu formularza rejestracyjnego System musi zwrotnie wysta¢ pacjentowi, na
podany w procesie rejestracji email, potwierdzenie o zatozeniu konta wraz z linkiem aktywacyjnym;
Wybranie (klikniecie) przez pacjenta linka aktywacyjnego w emailu, musi przenies¢ pacjenta do
okienka udostepnianego przez modut e-platformy, w ktérym (w celu aktywac;ji konta) bedzie
zobligowany do podania i potwierdzenia hasta.

Zapisanie hasta musi spowodowac aktywacje konta dostepowego do e-ustug w e-platformie.
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Po wykonaniu powyzszych krokéw pacjent musi mie¢ mozliwos$¢ korzystania z e-ustug Systemu.

11. | Podsystem, w procesie rejestracji pacjenta, musi wymusza¢ podanie hasta o wtasciwej sktadni —
wymaganej przepisami prawa dotyczacymi systemdéw informatycznych przetwarzajgcych dane
osobowe w tym dane medyczne.

12. | Pacjent rejestrujgcy sie do e-platformy musi zosta¢ poinformowany przez System z ilu i jakich znakow
musi by¢ ztozone hasto logowania do e-ustug (hasto aktywacyjne).

13. | Podsystem musi udostepnia¢ Administratorowi Systemu, funkcjonalnos¢ definiowania okresu
waznosci hasta dostepowego do e-ustug Systemu. Uzycie funkcjonalnosci musi wymusza¢ na
Uzytkownikach modutu e-platformy dokonania zmiany hasta po uptynieciu okresu jego waznosci.
Przy pierwszym logowaniu do e-ustugi po okresie waznosci hasta, System musi wymusi¢ na
Uzytkowniku dokonanie zmiany hasta.

14. | Modut musi umozliwia¢ pacjentowi, uzytkownikowi e-platformy zatozenie dodatkowego konta
dostepowego do e-ustug wytgcznie do swoich danych w celu ich udostepnienia osobie trzeciej.
Konto takie musi by¢ tworzone na okreslony okres czasu, tj. na okres czasu wskazany przez
wtasciciela danych oraz musi by¢ zwigzane tylko i wytgcznie z kontem pacjenta wnioskujgcego.

Dla zatozenia konta, System musi wymuszaé na osobie podanie daty waznosci konta, a po uptywie
czasu aktywnosci, konto musi zosta¢ automatycznie wytgczone.

15. | Modut musi umozliwia¢ zatozenie przez Administratora Systemu lub uprawniong przez
Zamawiajgcego osobe, konta w module e-platformy dla osoby personelu medycznego
Zamawiajacego, np. dla lekarza.

16. | Konto dla osoby personelu medycznego w module e-platformy moze zosta¢ zatozone wytacznie dla
osoby posiadajacej aktywne konto w module obstugi pacjenta i obiegu dokumentacji medycznej.

17. | Przy zaktadaniu konta dla osoby personelu medycznego System musi wymusza¢ podanie adresu
email tej osoby - pracownika

18. | Logowanie osoby personelu medycznego do modutu e-platformy musi odbywac sie z
wykorzystaniem parametrow logowania (loginu i hasta), tych samych, ktérymi osoba postuguje sie
logujac do modutu obstugi pacjenta i obiegu dokumentacji medycznej.

19. | Modut musi umozliwia¢ zatozenie przez Administratora Systemu lub uprawniong przez
Zamawiajgcego osobe, konta w module e-platformy dla osoby reprezentujgcej placéwke
wspotpracujgca. Takie konto moze zostac zatozone wytgcznie dla partnera zaewidencjonowanego w
Systemie jako podmiot medyczny.

20. | Przy zaktadaniu konta dla osoby partnera modut musi wymusza¢ podanie nastepujgcych danych:
jednostke (partnera) — wartos$¢ stownikowa,
uzytkownika i hasto,

adres email.
Modut musi wymuszaé zmiane hasta przy pierwszym logowaniu do modutu e-platformy osoby
partnera Zamawiajgcego.

21. | System musi umozliwia¢ Administratorowi Systemu wykonanie dezaktywacji dowolnego konta
utworzonego w module e-platforma.

22. | Administrator musi mie¢ mozliwos¢ aktywowania konta nieaktywnego.

23. | System musi posiadac funkcjonalno$¢ zmiany/resetowania hasta dostepu do modutu e-platformy
przez uzytkownika.

4.1.1. e-Rejestracja

Ustuga e-rejestracji dedykowana jest dla pacjentéw, uprawnionych pracownikdw Zamawiajgcego i
uprawnionych kontrahentéw. Ma zapewni¢ pacjentowi mozliwosci sprawdzenia dostepnosci termindw
przyje¢ przez lekarzy w poszczegdlnych poradniach / gabinetach oraz dokonania rezerwacji dogodnego
terminu.
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Ustuga musi by¢ dostepna z poziomu strony internetowej Zamawiajgcego, po zalogowaniu sie pacjenta
indywidualnym profilem do modutu e-platformy. Ustuga udostepniona bedzie takze z poziomu stacji
roboczych dostarczonych w ramach projektu.

Modut udostepni réwniez ustugi dla uprawnionego personelu Przychodni w celu systematycznego
definiowania grafikéw dostepnosci swiadczonych ustug w aktualnie uzywanym systemie do obstugi medycznej
- HIS. Wykorzystujgc mechanizmy integracji pomiedzy systemem HIS a systemem e-platformy, informacje nt.
wolnych terminéw, w ktérych mozliwe jest swiadczenie ustug, bedg dostepne w module e-Rejestracji.
W przypadku rezerwacji ustug s$wiadczonych bezposrednio z poziomu e-platformy, ich dostepnosé
definiowana bedzie bezposrednio w e-platformie. Pracownik Przychodni bedzie miat mozliwosc
udostepnienia informacji nt. termindw Swiadczenia ustug, dla ktérych ptatnikiem jest Narodowy Fundusz
Zdrowia.

Wymagany sposdb dziatania:
Pacjent nie posiadajacy konta w e-platformie bedzie miat mozliwos$é sprawdzenia dostepnosci ustug w

placéwce.

W celu rezerwacji terminu realizacji ustugi, Pacjent bedzie musiat stworzy¢ swoje indywidualne konto w e-
platformie. Konta dla Kontrahentéw tworzone bedg przez uprawniony personel placéwki.

Po zalogowaniu do e-platformy pacjent wskaze, w spisie dostepnych gabinetéw, ten gabinet, do ktérego
zamierza sie udad.

Po wybraniu poradni specjalistycznej, pacjentowi zostanie zaprezentowany aktualny grafik pracy, pokazujgcy
godziny pracy lekarzy przyjmujacych w wybranym gabinecie.

Pacjentowi zostang przedstawione tylko rzeczywiste wolne terminy uwzgledniajace rezerwacje w systemie z
innych kanatéw (rejestracja, telefon itp.).

Zarezerwowany termin zostanie zaprezentowany pacjentowi na liScie wykonanych przezen rezerwacji. Z
poziomu tej listy pacjent bedzie mégt anulowa¢ wykonang rezerwacje lub zmienié¢ jej termin, klikajgc na
odpowiednie przyciski z odnosnymi funkcjami.

Do zarezerwowanej w ten sposdb wizyty pacjent bedzie mdgt, drogg elektroniczng, dotgczy¢é posiadane
dokumenty medyczne (ustuga e-Dokumentacja) i ankiety (ustuga e-Ankieta) za pomocg osobnych
funkcjonalnosci.

Informacja nt. rezerwacji terminu automatycznie przesytana jest do systemu HIS lub w przypadku rezerwacji
e-ustugi udostepnianej z e-platformy do odpowiedniego pracownika medycznego Przychodni jesli jest to
wymagane.

Po poprawnie zakorniczonym procesie rezerwacji, Pacjent otrzyma wiadomos$¢ SMS z potwierdzeniem tego
faktu.

Wymagania szczegétowe dla ustugi e-Rejestracja

Lp Wymagania Probka

1. | Ustuga musi umozliwi¢ $wiadczeniobiorcom umawianie sie drogg elektroniczng na wizyty, TAK
monitorowanie statusu na liscie oczekujgcych na udzielenie $wiadczenia oraz powiadamianie o
terminie udzielenia $wiadczenia zgodnie z wymaganiami art. 23a ust. 1 Ustawy z dnia 27 sierpnia
2004r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych (Dz. U. 2004 nr
210 poz. 2135, z pdin. zm.) oraz Rozporzgdzeniem Ministra Zdrowia w sprawie minimalnej
funkcjonalnosci dla systemoéw teleinformatycznych umozliwiajgcych realizacje ustug zwigzanych z
prowadzeniem przez $wiadczeniobiorcéw list oczekujgcych na udzielenie $wiadczenia opieki
zdrowotnej z dnia 7 lipca 2017 r. (Dz.U. z 2017 r. poz. 1404).
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Ustuga musi zostaé¢ udostepniona w module e-platformy na stronie WWW Zamawiajgcego i by¢
dostepna zaréwno w sieci Internet jak i wewnetrznej kazdej placowki Zamawiajacego.

TAK

Ustuga musi by¢ dostepna dla kazdego pacjenta posiadajgcego konto w module e-platformy.

TAK

Dostepnos$¢ ustugi e-Rejestracji musi by¢ mozliwa z poziomu stacji roboczych i urzadzen mobilnych,
w tym tabletow.

Ustuga, po zalogowaniu pacjenta do modutu e-platformy, musi zapewnia¢ wyszukiwanie i wybér
poradni/specjalizacji i/lub lekarza, do ktérej / ktérego na wizyte chce sie umowié pacjent.

TAK

Ustuga po dokonaniu wyboru poradni/specjalizacji i/lub lekarza musi prezentowa¢ wolne terminy
wizyt oraz musi zapewni¢ mozliwos¢ wybrania przez pacjenta dogodnego dla siebie terminu
sposrdod dostepnych, w ktérym chce skorzysta¢ z wizyty oraz mozliwo$¢ dokonania rezerwacji
terminu. Informacja o dokonanej rezerwacji terminu wizyty oraz dane pacjenta muszg byc
dostepne w module obstugi pacjenta i obiegu dokumentacji medyczne;j.

TAK

Ustuga musi umozliwia¢ wprowadzenie informacji ze skierowania w zakresie:
. kodu chorobowego (ICD10),

. jednostki kierujgcej (REGON, VIl i VIII cze$¢ kodu resortowego),

. lekarza kierujgcego (Nr prawa wykonywania zawodu),

. daty skierowania.

funkcjonalnos¢ dodatkowa

Terminarz dostepnych wizyt w poszczegdlnych poradniach/specjalizacjach i/lub lekarzy na e-
platformie musi wskazywa¢ wolne terminy zgodnie z aktualnym stanem ewidencjonowanym w
module obstugi pacjenta i obiegu dokumentacji medyczne;j.

TAK

Ustuga musi na biezgco (online) weryfikowa¢ dostepnosé wolnych termindw.

TAK

10

Dokonujgc rezerwacji terminu wizyty ustuga Systemu musi umozliwiaé pacjentowi wprowadzenie
uwag do wizyty (np. powdd wizyty). Wprowadzone uwagi muszg by¢ dostepne w odpowiednich
funkcjach systemu w module obstugi pacjenta i obiegu dokumentacji medyczne;j.

TAK

11

Ustuga musi umozliwia¢ wymuszenie wypetnienia e-Ankiety przez pacjenta dla wybranych
specjalizacji i/lub lekarzy jako informacja (wywiad wstepny) przed wizytg. Wynik tak wypetnionej e-
Ankiety musi by¢ dostepny w systemie dla lekarza w trakcie wizyty i moze stanowi¢ element
dokumentacji medycznej — funkcjonalno$¢ dodatkowa

12

Ustuga musi wyrdzniac (daé¢ mozliwos¢ wyboru) typu wizyty, tj. NFZ lub rozliczanej przez innych
ptatnikéw.

TAK

13

Ustuga musi udostepniac¢ terminarz w ukfadzie dziennym lub tygodniowym lub miesiecznym.

14

W ramach ustugi musi istnie¢ mozliwosc rejestracji pacjenta do Poradni Medycyny Pracy wraz z
mozliwoscig wyboru czynnikéw szkodliwych lub uciazliwych znajdujacych sie na skierowaniu.

15

W ramach ustugi musi istnie¢ mozliwos¢ uzupetnienia danych ze skierowania podczas rejestracji na
badania profilaktyczne Medycyny Pracy w tym: Nazwa firmy, NIP oraz REGON pracodawcy.

TAK

16

System musi posiada¢ mozliwos¢ automatycznego planowania badan powigzanych z wybranymi
przez pacjenta czynnikami szkodliwymi podczas rejestracji do Poradni Medycyny Pracy.

17

Ustuga musi udostepnia¢ mozliwo$s¢ wyszukania pierwszego wolnego terminu do danej
poradni/specjalizacji lub lekarza.

18

Pacjent musi mie¢ mozliwos¢ wgladu do listy swoich zaplanowanych wizyt zaréwno tych
zarezerwowanych online jak réwniez zaplanowanych w module obstugi pacjenta i obiegu
dokumentacji medycznej — wizyty umdwione poprzez personel rejestracji placéwki.

TAK

19

Pacjent musi mie¢ mozliwos¢ zmiany online terminu zaplanowanej wczesniej wizyty poprzez
wskazanie nowego terminu sposréd dostepnych, a informacja o dokonanej zmianie terminu przez
Pacjenta musi by¢ dostepna w module obstugi pacjenta i obiegu dokumentacji medyczne;j.

TAK

20

Ustuga musi automatycznie wystac¢ do pacjenta potwierdzenie zmiany terminu wizyty na adres email
i/lub SMS.
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21

Ustuga musi umozliwia¢ pacjentowi dokonanie odwotania zaplanowanej wizyty, a informacja o
odwotaniu wizyty musi by¢ dostepna w module obstugi pacjenta i obiegu dokumentacji medycznej,

TAK

22

Ustuga musi zapewnia¢, dla uprawnionego personelu Zamawiajgcego, mozliwos¢ definiowania i
aktualizacji grafikow dostepnosci $wiadczonych ustug medycznych, w tym mozliwosé ograniczenia
rejestracji online do wybranych poradni, ograniczenia do wybranych godzin w grafiku kazdego
lekarza oraz ograniczenia liczby jednoczesnie wprowadzanych przez pacjenta rezerwacji w trybie
rejestracji online (rejestracji w przéd).

23

System musi prowadzi¢ dziennik logowan uzytkownikéw do ustugi e-Rejestracji - funkcjonalnosé
dodatkowa

24

System musi umozliwi¢ biezgce Sledzenie termindw rezerwowanych wizyt przez uprawnionego
pracownika Zamawiajgcego.

TAK

25

System musi udostepniac terminarz dokonanych rejestracji, zmian terminu i odwotania wizyty na e-
platformie dla kazdej placéwki indywidualnie.

4.1.2. e-Badanie

Ustuga e-Badanie dostepna bedzie dla Pacjentdéw Przychodni, posiadajacych konta w e-platformie i
udostepniat bedzie ustuge udostepnienia wynikdw wykonanych badan diagnostycznych i laboratoryjnych.
Dzieki temu Pacjent bedzie miat szybki dostep do informacji o swoim stanie zdrowia.

Wymagany sposoéb dziatania:

1. System HIS/EDM bedzie umozliwiat wprowadzanie danych opisujgcych badania wykonane
przez diagnostyke: recznie (opisy beda wprowadzane z klawiatury) lub jako skany dokumentéw
papierowych. System bedzie réwniez zawierat narzedzia i mechanizmy umozliwiajgce integracje z
systemami LIS  (aktualnie system informatyczny e-Lab firmy Eclipse Spétka z ograniczona
odpowiedzialnoscig sp.k., ul. Prof. M. Zyczkowskiego 16, Krakdw) i RIS/PACS (aktualnie uzytkowany
system firmy PIXEL Technology Sp. z 0. 0. z siedzibg w todzi, ul. Piekna 1), umozliwiajgce wysytanie do
tych systemoéw zlecen elektronicznych i odbidr wynikédw takiej samej formie. Wszystkie te wyniki

beda powigzane z historig choroby pacjenta.

2. Pacjent po zalogowaniu sie do e-platformy bedzie mdgt w module e-Badanie wybrac z listy

jeden z udostepnionych mu dokumentéow z wynikiem badania.

3. Wybrany dokument bedzie mdgt zosta¢ wyswietlony, wydrukowany lub pobrany w postaci

pliku PDF i zapisany na lokalnym nosniku danych.

Wymagania szczegétowe dla ustugi e-Badanie

L A
P Wymagania Probka

1. | Ustuga e-Badanie dostepna bedzie dla Pacjentdw oraz uprawnionych pracownikéw medycznych
Przychodni posiadajgcych konta w e-platformie

2. | Dostep do ustugi e-Badanie musi by¢é mozliwy z poziomu e-platformy za posrednictwem strony
WWW Zamawiajgcego, w sieci Internet oraz w sieci wewnetrznej (intranet). Dostep do ustugi bedzie
mozliwy wytgcznie po zalogowaniu sie uzytkownika do e-platformy — uzytkownik musi posiadac
konto w e-platformie.

3. | Dostepnosc ustugi musi by¢ mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym
tabletow.

4. | Poprzez ustuge musi istnie¢ dostep dla pacjenta do wynikéw badan diagnostycznych i TAK
laboratoryjnych zgromadzonych w placdwkach Zamawiajgcego i przechowywanych w Systemie.
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5. | Ustuga musi umozliwiaé pacjentowi przeszukanie historii wizyt i wyswietlenie informacji o wynikach
badan wykonanych w zwigzku z wybrang wizytg, udostepnionych w ramach wskazanej wizyty -
funkcjonalnos¢ dodatkowa

6. | Ustuga musi umozliwiaé pobranie przez pacjenta wynikéw badan w postaci pliku co najmniej PDF TAK
oraz jej wydrukowanie.

7. | Ustuga musi umozliwia¢ opatrzenie udostepnianych wynikéw badan bezpiecznym podpisem
elektronicznym weryfikowanym kwalifikowanym certyfikatem.

4.1.3. e-Powiadomienia

Ustuga e-Powiadomienia dostepna jest dla pacjentdow oraz uprawnionych pracownikdw medycznych
Zamawiajgcego, posiadajgcych konta w e-platformie i udostepnia¢ bedzie funkcjonalnosci informowania
pacjenta o zblizajgcym sie terminie realizacji ustugi zarejestrowanej w Systemie.

Wymagany sposoéb dziatania:

1. Uzytkownik korzystajgcy z ustugi e-Powiadomienia, powiadamiany bedzie przy pomocy wiadomosci
poczty elektronicznej i/lub wiadomosci SMS o zblizajgcych sie terminach zwigzanych z prowadzonym
leczeniem w danej placéwece.

2. Dziatanie ustugi musi spetnia¢ obowigzek wynikajgcy wprost z art. 23a ust. 1 Ustawy z dnia 27
sierpnia 2004r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych (Dz. U. 2004 nr 210
poz. 2135, z pdin. zm.). Zgodnie z nim: Swiadczeniodawca, o ktérym mowa w art. 20, jest obowigzany
umozliwié swiadczeniobiorcom umawianie sie drogg elektroniczng na wizyty, monitorowanie statusu na liscie
oczekujgcych na udzielenie swiadczenia oraz powiadamianie o terminie udzielenia $wiadczenia. Minimalng
funkcjonalnos$¢ ustugi okresla Rozporzadzenie Ministra Zdrowia w sprawie minimalnej funkcjonalnosci dla
systeméw teleinformatycznych umozliwiajgcych realizacje ustug zwigzanych z prowadzeniem przez
Swiadczeniobiorcéw list oczekujgcych na udzielenie $wiadczenia opieki zdrowotnej z dnia 7 lipca 2017 .
(Dz.U. z 2017 r. poz. 1404).

Wymagania szczegétowe dla ustugi e-Powiadomienia

Lp Wymagania Probka

1. | Ustuga musi zosta¢ udostepniona w module e-platformy na stronie WWW Zamawiajgcego i by¢
dostepna zaréwno w sieci Internet jak i wewnetrznej kazdej placéwki Zamawiajgcego.

2. | Ustuga musi byé dostepna dla pacjentéw oraz uprawnionych pracownikdw medycznych
Zamawiajgcego posiadajgcych konta w e-platformie.

3. | Ustuga musi udostepnia¢ funkcjonalnos¢ przekazywania pacjentom informacji przypominajgcej o
planowanej wizycie, zmianie jej terminu lub jej odwotaniu za pomocg wybranego medium
komunikacyjnego (SMS, mail, dwoma sposobami rownoczesnie) w zaleznosci od preferencji
uzytkownika (parametru profilu uzytkownika).

4. | Poprzez ustuge musi istnie¢c mozliwosé¢ przekazywania pacjentom innych informacji na zgdanie
uprawnionego przedstawiciela Zamawiajacego. Adresatami powiadomienia mogg by¢: wskazany
pacjent, grupa pacjentéw wybrana z uzyciem filtra daty i godziny oraz/lub jednostki organizacyjnej,
wszyscy pacjenci - funkcjonalnos¢ dodatkowa

5. | Powiadomienia drogg elektroniczng przesytane muszg by¢ za pomoca wiadomosci (email, SMS i/lub
email), w zaleznosci od preferencji uzytkownika, zapisanych jako parametr konfiguracyjny w jego
profilu.

6. | Powiadomienia beda generowane automatycznie przez poszczegdlne e-ustugi. Dodatkowo
uprawniony uzytkownik bedzie mégt wysyta¢ powiadomienia do osoby lub grup oséb ,na zgdanie”.
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7. | Musiistnie¢ mozliwosc okreslania, przez Administratora Systemu, tresci korespondencji email i SMS-
owej do pacjentéw, ktorzy majg zarejestrowang wizyte.

4.1.4. e-Dokumentacja

Ustuga e-Dokumentacja dostepna bedzie dla Pacjentéw posiadajacych konto w e-platformie i udostepniata
bedzie ustugi pozwalajgce na dostep Pacjenta do zgromadzonej i udostepnionej przez placéwke dokumentacji
medycznej, tj. wystanie i odbiér dokumentacji indywidualnej w postaci elektronicznej, jako alternatywe
postaci papierowej.

Wymagany sposéb dziatania:

Zakres udostepnianej dokumentacji wynika¢ bedzie z konfiguracji ustugi. Pacjenci muszg mie¢ mozliwosé
dostepu do wtasnej dokumentacji, a lekarze Zamawiajgcego dostep do dokumentacji tych pacjentéw, ktérzy
byli przez nich leczeni w tej placéwce. Lekarze wspdtpracujacy (z innych podmiotow) muszg mieé dostep do
dokumentacji tych pacjentéw, do ktérych dostep zostat im indywidualnie przyznany przez pacjenta.

Po zalogowaniu do e-platformy osoba chcaca mieé dostep do dokumentacji bedzie widziata liste tych
dokumentdéw, do ktdrych dostep wynika z powyzszych zasad. Pozycje na liscie bedg opisane parametrami,
pozwalajgcymi jednoznacznie okresli¢ wizyte (data, gabinet, lekarz) i dokument wystawiony w ramach tej
wizyty.

Po wskazaniu dokumentu na liscie uzytkownik po kliknieciu na odpowiedni przycisk bedzie mégt wskazany
dokument: wyswietli¢, wydrukowac, pobraé w postaci pliku PDF i zapisa¢ na lokalnym nosniku danych.

Wymagania szczegétowe dla ustugi e-Dokumentacja

L Wymagania Probka

1. | Ustuga musi zosta¢ udostepniona w module e-platformy na stronie WWW Zamawiajgcego i by¢
dostepna zaréwno w sieci Internet jak i wewnetrznej kazdej placéwki Zamawiajgcego.

2. | Ustuga musi by¢ dostepna dla pacjentdw oraz uprawnionych pracownikéw medycznych
Zamawiajgcego posiadajacych konta w e-platformie po zalogowaniu do e-platformy.

3. | Dostepnos¢ ustugi musi by¢é mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym
tabletow.

4. | Poprzez ustuge musi istnie¢ dostep dla pacjenta lub lekarza placowki wspétpracujgcej do
dokumentacji zgromadzonej w placéwkach Zamawiajacego i przechowywanej w Systemie, tj.:
zapisow historii choroby,

zalecen lekarskich,

orzeczen,

opisow wynikdéw badan,

opiséw dawkowania lekow,

historii wizyt,

informacji o schorzeniach przewlektych itp.
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5. | Poprzez ustuge musi istnie¢ mozliwosé wystania i odbioru dokumentacji indywidualnej w postaci
elektronicznej, jako alternatywy postaci papierowej, tj.:

* informacja dla lekarza kierujgcego/POZ,

* orzeczenie, opinia,

* wyniki badan diagnostycznych,

¢ dokumenty dostarczane do przychodni,

* deklaracja wyboru - deklaracja wyboru — Podstawowa Opieka Zdrowotna,

* os$wiadczenie o upowaznieniu innej osoby do uzyskiwania informacji o stanie zdrowia,
* skierowanie (do czasu uruchomienia platformy P1),

¢ dokumenty wiasne pacjenta.

6. | Ustuga musi umozliwia¢ pacjentowi przeszukanie historii wizyt we wskazanym osrodku i | TAK
wyswietlenie informacji medycznych udostepnionych przez ten o$rodek w ramach wskazanej wizyty.

7. | Ustuga musi umozliwia¢ pobranie przez pacjenta dokumentacji w postaci pliku co najmniej PDF oraz | TAK
jej wydrukowanie.

8. | Ustuga musi umozliwia¢ opatrzenie udostepnianych dokumentéw bezpiecznym podpisem
elektronicznym weryfikowanym kwalifikowanym certyfikatem.

9. | Ustuga musi umozliwia¢ przekazanie przez pacjenta dostepu do swojej dokumentacji dowolnemu
lekarzowi.

10 | Ustuga musi udostepnia¢ mozliwos¢ dotgczenia przez pacjenta posiadanej dokumentacji medycznej, | TAK
oswiadczen i ankiet do wizyty, ktérej termin pacjent uprzednio zarezerwowat.

11 | Ustuga e-Dokumentacja umozliwia¢ bedzie udostepnienie pacjentowi dokumentéw innych niz
medyczne (np. instrukcja przygotowania sie do badania) — funkcjonalnos¢ dodatkowa

12 | Dostep do dokumentacji archiwalnej pacjenta bedzie mozliwy po ztozeniu formalnego wniosku
przez pacjenta, kierownika zainteresowanej placéwki medycznej lub innej uprawnionej osoby lub
instytucji zgodnie z ustawg o Prawach Pacjenta i Rzeczniku Praw Pacjenta.

4.1.5. e-Archiwum

Ustuga e-Archiwum bedzie dostepna dla pacjentdw oraz jednostek wspdtpracujgcych i finansujgcych
Swiadczenia medyczne, posiadajacych konto dostepu do e-ustug. Zadaniem ustugi e-archiwum bedzie
udostepnianie na zadanie ucyfrowionej dokumentacji medycznej pierwotnie wytworzonej w postaci
papierowej (np. dokumentacji medycznej wytworzonej w placéwce przed uruchomieniem systemu HIS).
Skany dokumentacji papierowej zostang dotgczone do rekordu pacjenta i bedg gromadzone i przechowywane
w module EDM. Ustuga zapewni mozliwos¢ przegladania przez pacjenta tak zdigitalizowanej dokumentacji.
Ustuga bedzie umozliwiata dostep do petnej dokumentacji medycznej, w tym archiwalnej, zeskanowanej
papierowej dokumentacji medycznej sporzadzonej przed okresem wprowadzenia dokumentacji
elektronicznej, zawierajgcej m.in.: historie choroby, archiwalne wyniki badan diagnostycznych, karty
zabiegowe, o$wiadczenia, skierowania.

Wymagany sposoéb dziatania ustugi:

Ustuga e-Archiwum bedzie dziatata w zakresie udostepniania dokumentacji archiwalnej w sposdb analogiczny
do dziatania ustugi e-Dokumentacja.

4.1.6. e-Kolejka

Ustuga bedzie dostepna bedzie dla Pacjentow, uprawnionych pracownikéw medycznych Zamawiajgcego
posiadajgcych konta w e-platformie i udostepnia¢ bedzie mozliwos¢ sprawdzenie miejsca w kolejce do
lekarza. Obowigzek umozliwienia pacjentom monitorowanie swojego miejsca w kolejce oczekujacych wynika
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zdrowotnej z dnia 7 lipca 2017 r. (Dz.U. z 2017 r. poz. 1404).

Sposdb korzystania z ustugi:

1. Po zalogowaniu sie do e-platformy i wybraniu funkcjonalnosci e-Kolejki:
. pacjent widzi liste wizyt, na ktére jest umdwiony na wizyte w poradniach Zamawiajgcego;
. uprawniony pracownik Zamawiajgcego lub jego partnera widzi liste zaplanowanych wizyt, z

ktorymi jest powigzany.

2. Po wybraniu wizyty z listy wyswietlane jest okno z podstawowymi informacjami o tej wizycie

wraz z informacjg o miejscu w kolejce do wybranego lekarza.

3. Pacjent moze zrezygnowaé¢ z umowionej wizyty (wykreslenie z kolejki). Informacja o
rezygnacji pacjenta z wizyty (zwolnienie terminu) jest dostepna w podsystemie obstugi pacjenta i

obiegu dokumentacji medycznej Zamawiajgcego.

Wymagania szczegétowe dla ustugi e-Kolejka

L
P Wymagania Probka

1. | Ustuga udostepniona musi zosta¢ w module e-platformy za posrednictwem Portalu Informacyjnego
Placowki.

2. | Dostep do ustugi musi by¢ mozliwy zaréwno z sieci Internet jak i Intranet (sie¢ wewnetrzna
Zamawiajgcego).

3. | Dostep do ustugi musi by¢ mozliwy wytacznie dla posiadaczy konta na e-platformie.

4. | Dostep do ustugi musi wymagaé logowania do e-platformy poprzez podanie parametréow
dostepowych (uzytkownik i hasto).

5. | Ustuga musi by¢ dostepna dla pacjentéw umowionych na wizyte w poradni Zamawiajgcego

6. | Ustuga musi umozliwi¢ sprawdzenie miejsca w kolejce do wybranego lekarza zgodnie z art. 23a
Ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze Srodkéw
publicznych (Dz.U. 2004 nr 210 poz. 2135, z pdin. zm.).

7. | Ustuga musi umozliwia¢ pacjentowi rezygnacje z umdéwionej wizyty - wykreslenie z kolejki.
Informacja o rezygnacji pacjenta z wizyty (zwolnienie terminu) musi byé dostepna w podsystemie
obstugi pacjenta i obiegu dokumentacji medycznej Zamawiajgcego.

8, | Informacja o rezygnacji z umdwionej wizyty musi byé udostepniana w terminarzu wizyt
poszczegolnych pracownikdw medycznych Zamawiajgcego.

9. | Terminarz dla poszczegdlnych pracownikdw musi by¢ udostepniany poprzez konto do e-platformy
dla pracownikéw medycznych Zamawiajacego.

10 | W przypadku rezygnacji pacjenta z umodwionej wizyty, ustuga musi wysta¢ do pacjenta

potwierdzenie rezygnacji z wizyty (kolejki) na adres email i/lub SMS.
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11 | Ustuga musi umozliwia¢ administratorowi systemy zdefiniowanie tresci komunikatéw wysytanych
do pacjenta w sytuacji rezygnacji z kolejki.

4.1.7. e-Wywiad/e-Ankieta

E-Ankieta bedzie dostepna dla Pacjentéw posiadajgcych konto w e-platformie i umozliwiaé bedzie pacjentom
wypetnienie i wystanie ankiet — zardwno zwigzanych z procesem leczenia (np. elementy wywiadu) jak i innych
(np. ankieta zadowolenia z jakosci udzielonych swiadczen).

Ankieta wywiadu bedzie dostepna dla Pacjentdw po zalogowaniu przy pomocy parametréw dostepowych.
Ustuga bedzie umozliwiaé pacjentom wypetnienie i wystanie do Zamawiajgcego informacji wymaganych
w zwigzku z planowanym procesem leczenia. Pacjent po zalogowaniu sie za pomocg indywidualnego profilu i
uruchomieniu ustugi e-Ankieta zobaczy liste ankiet mozliwych do wypetnienia oraz ankiet wypetnionych
dotychczas przez niego. Bedzie mdgt wskazaé odpowiednig ankiete wywiadu z listy - po wskazaniu jej zostanie
mu wyswietlony formularz powigzany z tg ankietg. Pacjent bedzie mégt wypetni¢ go odpowiednimi danymi
zgodnie z wymuszonym przez formularz schematem postepowania.

Po wypetnieniu formularza System poprosi pacjenta o potwierdzenie poprawnosci wprowadzonych
informacji. Po otrzymaniu takiego potwierdzenia System zapisze ankiete w bazie danych systemu HIS. Taka
ankieta/wywiad bedzie automatycznie dotgczona do danych pacjenta w podsystemie ewidencji pacjentéw
i obiegu dokumentacji.

Wskazanie na liscie ankiet jednej z juz wczesniej wypetnionych i klikniecie na odpowiedni przycisk umozliwi
pacjentowi wyswietlenie, wydruk lub zapisanie do pliku PDF wskazanej ankiety. Dzieki wydrukom
zaoszczedzony zostanie czas na sporzgdzanie ankiet w osrodku.

Ustuga e-Ankieta poprzez e-platforme bedzie umozliwiaé takie wysytanie indywidualnej korespondencji
mailowej do pacjenta. W przypadku, gdy skutkiem oceny ankiety ma by¢ wizyta lub hospitalizacja,
powiadomienie o tym zostanie przestane pacjentowi za pomocg ustugi e-Powiadomienia.

Formularze ankiet beda definiowane przez administratora Systemu. Mozliwe bedzie uzywanie w ankietach
elementéw typu radio button i checkbox oraz list wyboru. Reguty obligatoryjnosci i walidacji poprawnosci
wprowadzanych danych beda stanowity element definicji formularza ankiety. Administrator Systemu bedzie
miat tez mozliwosc okreslenia, czy dana ankieta bedzie dotyczyé pacjenta ogdlnie, czy tez bedzie powigzana z
konkretnym miejscem wykonania ustugi (z doktadnoscia do poradni i /lub lekarza) oraz czy ma byc
elementem dokumentacji medyczne;.

Ustuga w petnym zakresie bedzie dla pacjentéw mozliwa do uruchomienia z poziomu stacji roboczych i
urzadzen mobilnych, w tym tabletow.

Sposdb korzystania z ustugi:
1. Pacjent po zalogowaniu sie za pomocg indywidualnego profilu uruchamia ustuge e-Ankieta

2. System wyswietla liste ankiet mozliwych do wypetnienia oraz liste ankiet wypetnionych
dotychczas przez niego.

3. Pacjent wskazuje ankiete z listy mozliwych do wypetnienia.
4. System wyswietla zdefiniowany przez Administratora formularz, powigzany z wybrang
ankieta.
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5. Pacjent wypetnia ankiete zgodnie z opisami w niej zawartymi. Obligatoryjnos¢ i poprawnosci
wprowadzanych danych sg sprawdzane zgodnie z regutami wprowadzonymi w definicji formularza na
etapie jego tworzenia.

6. Pacjent zapisuje wypetniona ankiete, klikajgc na przycisk ,,Zapisz”.

7. System prosi o potwierdzenie poprawnosci wprowadzonych informacji.

8. Po otrzymaniu potwierdzenia System zapisuje ankiete w bazie danych.

9. System powraca do gtdwnego okna ustugi, wyswietlajgc zaktualizowang liste ankiet

mozliwych do wypetnienia i ankiet dotychczas wypetnionych przez pacjenta.

Wymagania szczegétowe dla ustugi e-Ankieta

Lp Wymagania Probka

1. | Ustuga udostepniona musi zosta¢ w module e-platformy za posrednictwem Portalu
Informacyjnego Placowki.

2. | Dostep do ustugi mozliwy musi by¢ zaréwno z sieci Internet jak i Intranet (sie¢ wewnetrzna
Zamawiajgcego).

3. | Dostep do ustugi musi by¢ mozliwy wytacznie dla posiadaczy konta na e-platformie.

4. | Dostep do ustugi musi wymagac¢ logowania do e-platformy poprzez podanie parametréw
dostepowych (uzytkownik i hasto).

5. | Ustuga musi umozliwi¢ pacjentom wypetnienie i wystanie do Zamawiajgcego dowolnej
ankiety zdefiniowanej przez Administratora systemu.

6. | Ustuga musi umozliwi¢ pacjentom wydrukowanie kazdej wypetnionej i wystanej ankiety.

7. | Musi istnie¢ funkcjonalnos¢ dostepna dla administratora systemu umozliwiajgca tworzenie
ankiet medycznych, powigzanie ich z jednostkami organizacyjnymi, nadawanie im okresu
waznosci (udostepnienia pacjentom).

8. | System musi umozliwia¢ faczenie danych wprowadzonych przez pacjenta za
posrednictwem ustugi e-Ankiety z historig choroby tego pacjenta - funkcjonalnos¢
dodatkowa

9. | Dane zebrane w ustudze e-ankiety muszg by¢ dostepne dla personelu medycznego
Zamawiajgcego.

10 | Ustuga musi umozliwi¢ wysytanie indywidualne] i zbiorczej korespondencji mailowej do
uczestnikdéw ankiet medycznych.

11 | Musi istnie¢ mozliwos¢ okreslania przez administratora systemu tresci korespondencji
email do uczestnikéw ankiet medycznych i warunki jej zastosowania.

Ustuga udostepniona musi zosta¢ w module e-platformy za posrednictwem Portalu
Informacyjnego Placowki.

4.2. Wymagania podsystemu RDM/EDM

Dostarczone oprogramowanie musi posiada¢ funkcjonalnosci wspomagajgce zarzadzanie zbiorem
dokumentacji elektronicznej poprzez funkcjonalnosci i cechy przedstawione ponizej. Ponadto Wykonawca
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wraz z oprogramowaniem dostarczy Repozytorium Dokumentacji Medycznej (RDM) jako zasdb, w ktorym
gromadzone i przechowywane beda (w sposdb bezpieczny) obrazy zeskanowanej dokumentacji medycznej
oraz elektroniczna dokumentacja medyczna przetwarzana w systemie.

Wymagania szczegétowe obszaru RDM/EDM

Lp. Wymagania Pn:bk

1. Przechowywanie drukowanych dokumentéw w formie PDF wraz z informacjami pozwalajgcymi na TAK
zidentyfikowanie osoby generujgcej dany wydruk.

2. W przypadku dokonania ponownego wydruku dokumentu, tworzony jest nowy PDF odktadany jako | TAK
kolejna wersja dokumentu przechowywana w module EDM.

3. Mozliwo$¢ podpisania certyfikatem elektronicznym (kwalifikowanym lub niekwalifikowanym) TAK
wygenerowanego dokumentu PDF.

4. Mozliwos¢ wyszukiwania dokumentéw PDF. TAK

5. Brak mozliwosci modyfikowania zarejestrowanych dokumentéw w module EDM. TAK

6. Mozliwos¢ ewidencjonowania archiwum papierowego. TAK

7. Mozliwo$¢ nadania statusu dokumentacji medycznej (wypozyczenie, zwrot, zniszczenie/odnalezienie, TAK
stworzenie kopii, planowe zniszczenie, archiwizacja).

8. Ewidencje adnotacji o osobie wypozyczajgcej wydajgcej dokumentacje medyczne. TAK
Automatyczny druk dokumentu PDF podczas wydrukow z przypisaniem go do historii choroby. TAK

10. | Przechowywanie dokumentow elektronicznych wraz z wersjonowaniem. TAK

11. | Mozliwos¢ podpisu elektronicznego dokumentu PDF. TAK

4.3. Wymagania dla oprogramowania do digitalizacji dokumentacji medyczne;j
papierowej

Wdrozony podsystem musi posiada¢ modut obstugi digitalizacji dokumentacji medycznej papierowe;j, ktory
musi posiadac funkcjonalnosci i cechy przedstawione ponizej.

Wymagania szczegétowe oprogramowania do digitalizacji dokumentacji medycznej papierowej

Lp. Wymagania Probka
1. Oprogramowanie bedzie wspdtpracowato z dostarczonym w ramach projektu urzgdzeniem

skanujacym.
2. Tylko uprawnieni pracownicy Zamawiajacego beda mieli dostep do funkcjonalnosci w zakresie

skanowania dokumentacji zgromadzonej przez Zamawiajacego oraz biezgcej dokumentacji
papierowej dostarczanej przez Pacjentéw do osrodka, indeksowania, archiwizowania i przegladania
dokumentacji RDM.

3. Oprogramowanie musi umozliwiac zasilenie RDM cyfrowg wersjg dokumentacji wytworzonej w
postaci papierowej;

4, Oprogramowanie musi umozliwia¢ skanowanie i indeksowanie dokumentdw, archiwalnych i
wypisywanych odrecznie bezposrednio na panelach dotykowych urzadzen skanujgcych wpietych
do systemu

5. Zeskanowane i przekazane do RDM dokumenty muszg posiada¢ odpowiednig nazwe okreslajgca

typ dokumentu i by¢ przypisane do przyjmujgcego oddziatu/jednostki organizacyjnej placéwki i by¢
dostepne z poziomu aplikacji HIS/RDM.

6. Wszystkie dokumenty przetwarzane przez oprogramowanie muszg by¢ przekazywane do modutu
RDM wraz z opatrzeniem ich informacjg o osobie skanujace;j.
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Oprogramowanie musi wspotpracowac z modutem RDM w zakresie wspétdzielenia stownikow:
typdw dokumentdw, jednostek organizacyjnych, pacjentéw, personelu.

Oprogramowanie musi posiada¢ wbudowanym mechanizmom OCR tekstu i odczytu koddéw jedno i
dwu wymiarowych przeznaczony do automatycznego przetwarzania i odczyt danych z
dokumentoéw.

Musi istnie¢ funkcjonalnosé usuwania pustych stron z przetwarzanych dokumentéw.

10.

Oprogramowanie musi posiada¢ modutu administratora dajgcy mozliwos¢ konfigurowania
uzytkownikéw i dziatania systemu.

11.

Oprogramowanie musi posiada¢ wbudowane narzedzia zabezpieczajgce baze danych przed
wprowadzeniem do niej dokumentéw z btednymi danymi. Informacje o ewentualnych btedach i
niezgodnosciach w przetwarzaniu, zapisie lub odczycie danych z dokumentéw muszg by¢
wyswietlane w postaci komunikatéw co najmniej na panelach urzgdzen skanujgcych.

12.

Musi istnie¢ mozliwos¢ regulacji stopnia kompresji archiwizowanych plikow.

13.

Musi istnie¢ mozliwo$¢ automatycznego dzielenia kompletow dokumentéw podawanych seryjnie
do podajnika urzadzenia skanujgcego i zapisanie ich jako odrebne pliki oraz archiwizacji
dokumentacji wraz z zatgcznikami — z dziedziczeniem przez zataczniki danych odczytanych z
dokumentu gtéwnego.

14.

Oprogramowanie musi umozliwiac realizacje ponizszego procesu na urzadzeniu skanujgcym:

1 Pracownik na urzadzeniu skanujgcym wprowadza nr PESEL lub nr kartoteki
pacjenta lub na podstawie kodu kresowego umieszczonego na dokumentacji (np. w formie
naklejki), urzadzenie skanujgce identyfikuje pacjenta — ,,siega” po informacje do bazy
pacjentow systemu HIS;

2 Po identyfikacji pacjenta, na wyswietlaczu urzgdzenia skanujacego
wyswietlane jest Imie i Nazwisko pacjenta ktdrego PESEL/nr Kartoteki lub kod kreskowy zostat
zidentyfikowany;

3 Pracownik weryfikuje, wyswietlane na wyswietlaczu urzadzenia
skanujgcego, dane pacjenta z danymi na dokumentacji papierowe;.

4 Pracownik potwierdza poprawnos¢ danych identyfikacyjnych na ekranie
urzadzenia skanujacego.

5 Pracownik odpowiednio do skanowanego dokumentu:

5.1 wybiera rodzaj/typ dokumentacji (ze stownika) oraz komorke organizacyjna
placéwki ktére ona dotyczy (ze stownika),

5.2 wprowadza date lub przedziat dat ktdrych dotyczy skanowana
dokumentacja.

6 Nastepuje skanowanie dokumentu i zapisanie jego odwzorowania
cyfrowego z odpowiednimi parametrami w Repozytorium Dokumentacji Medyczne;j.

15.

Oprogramowanie musi umozliwiac realizacje ponizszego procesu na urzadzeniu skanujgcym:

1. Pracownik na urzadzeniu skanujagcym wprowadza nr PESEL lub nr Kartoteki pacjenta lub na
podstawie kodu kresowego umieszczonego na dokumentacji (np. w formie naklejki), urzgdzenie
skanujgce identyfikuje pacjenta - ,siega” po informacje do bazy pacjentéw systemu HIS;

2. Po identyfikacji pacjenta na wyswietlaczu urzadzenia skanujgcego wyswietlane jest Imie i
Nazwisko pacjenta, ktérego PESEL/nr Kartoteki lub kod kreskowy zostat zidentyfikowany.

3. Pracownik weryfikuje wyswietlane na wyswietlaczu urzadzenia skanujgcego dane pacjenta z
danymi na dokumentacji papierowej.

a. Pracownik potwierdza poprawnos¢ danych identyfikacyjnych na ekranie urzadzenia

skanujgcego.

b. Nie sg wykonywane czynnosci zwigzane z zaklasyfikowaniem dokumentu i okresleniu jego
daty;

c. Nastepuje skanowanie dokumentu i zapisanie jego odwzorowania cyfrowego w

Repozytorium Dokumentacji Medycznej jako dokumentacja ogdlna z nieokreslong datg —
bez parametrow.
W tym przypadku zawsze musi istnie¢ mozliwos¢ uporzgdkowania zeskanowanej dokumentacji
poprzez opatrzenie jej wtasciwymi parametrami — z wykorzystaniem dostepu do modutu RDM.
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16. | Oprogramowanie musi umozliwiac realizacje ponizszego procesu na urzadzeniu skanujgcym:

1 Pracownik przy pomocy urzgdzenia skanujgcego skanuje dokumenty medyczne pacjentow.
Zeskanowane dokumenty nie sg powigzane z konkretnym pacjentem.

2 Zeskanowane dokumenty umieszczane s w tymczasowym zasobie modutu RDM.

W tym przypadku Pracownik korzystajac z modutu RDM, zawsze musi dla kazdego zeskanowanego

dokumentu, wybraé pacjenta, okresli¢ typ dokumentu, komdrke organizacyjng oraz przedziat dat

ktérych dotyczy wybrana dokumentacja pacjenta.

Zatozenia i

wymagania dla

srodowiska infrastruktury sprzetowej i prac

modernizacyjnych

5.1 Wykaz sprzetu i oprogramowania

Wykonawca dostarczy w ramach realizacji zamdwienia sprzet i oprogramowanie w ilosci i o parametrach
przedstawionych ponizej.

5.1.1 Serwery na potrzebe wirtualizacji — 3 sztuki

Serwer
Nazwa - .
komponentu Wymagane minimalne parametry techniczne
Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 8 dyskdw wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.
Obudowa musi mie¢ mozliwos¢ wyposazenia w karte umozliwiajacg dostep bezposredni
Obudowa poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz monitoringu

najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej (Android/
Apple i0S) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI w technologii pozwalajacej na
zdalne konfigurowanie oraz monitoring najwazniejszych komponentéw serwera
poprzez przegladarke internetowa ktéra dostepna jest na kazdym urzadzeniu mobilnym
typu notebook, tablet czy smartfon.

Ptyta giéwna

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdéch procesoréw. Ptyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Zainstalowane dwa procesory dziesiecio-rdzeniowe klasy x86 dedykowane do pracy z
Procesor zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 99 punktéw w tescie
SPECrate2017_int_peak dostepnym na stronie www.spec.org dla dwdch procesoréw.
384GB DDR4 RDIMM 2666MT/s w kosciach min. 32GB, na ptycie gtéwnej powinno znajdowad
RAM sie minimum 24 slotéw przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna

obstugiwac do 3TB pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, SDDC.

pamieci RAM
Gniazda PCl Min. 2 sloty x8 generacji 3 oraz 2 sloty x16 generacji 3.
Interfejsy Whbudowane cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.
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sieciowe/FC/SA
S

Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:

- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe 10Gb
Ethernet ze ztgczami w standardzie SFP+.

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT

- dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28.

Dodatkowo zainstalowana jedna karta dwuportowa 10Gb Ethernet w standardzie SFP+ oraz
jedna karta dwuportowa FC 8Gb.

Naped optyczny

DVD-RW

Dyski twarde

Zainstalowany modut dedykowany dla hypervisora wirtualizacyjnego, wyposazony w 2
jednakowe nosniki typu flash o pojemnosci min. 32GB z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Zainstalowane dwa dyski SAS 15k o pojemnosci min. 300GB skonfigurowane w RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 2GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Karty GPU Nie wymagane.
Serwerowy Zainstalowany Windows Server 2016 Std z petng licencjg na oferowany serwer. Licencje majg
System uprawnia¢ do uruchamiania serwerowego systemu operacyjnego SSO na minimum 4
Operacyjny SSO | maszynach wirtualnych.
Wbudowane min. 1 porty USB 2.0, 2 porty USB 3.0 oraz 1 port Micro-usb, 4 porty RJ45, 2 porty VGA (1 na
porty przednim panelu obudowy, drugi na tylnym), min. 1 port RS232
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1920x1200.
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug minimalnie 750W kazdy.
Bezpieczenistwo | TPM 2.0.
. zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej
. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera)
° szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
. mozliwosé podmontowania zdalnych wirtualnych napedéw
° wirtualng konsole z dostepem do myszy, klawiatury
° wsparcie dla IPv6
. wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
Karta ° mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer
Zarzadzania . 'mozllwo.s’c’ zdalr.wego 'ustaW|en|a limitu poboru pradu przez konkretny serwer
. integracja z Active Directory
° mozliwos$¢ obstugi przez dwdéch administratorow jednoczesnie
. wsparcie dla dynamic DNS
. wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej
. Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
. Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
° Wsparcie dla protokotow— WMI, SNMP, IPMI, Linux SSH
. Szczegdtowy opis wykrytych systemow oraz ich komponentéw
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° Mozliwos¢ eksportu raportu do CSV, HTML, XLS

° Grupowanie urzgdzen w oparciu o kryteria uzytkownika

° Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych urzadzeniach
. Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen

° Szybki podglad stanu Srodowiska

. Podsumowanie stanu dla kazdego urzadzenia

o Szczegdtowy status urzadzenia/elementu/komponentu

° Generowanie alertéw przy zmianie stanu urzadzenia

° Filtry raportdéw umozliwiajgce podglad najwazniejszych zdarzen

° Mozliwos¢ przejecia zdalnego pulpitu

° Mozliwos$¢ podmontowania wirtualnego napedu

. Automatyczne zaplanowanie akcji dla poszczegdlnych alertow w tym automatyczne

tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentéw
oferowanego w tym postepowaniu sprzetu

. Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

. Mozliwos¢ definiowania rél administratoréw

° Mozliwos¢ zdalnej aktualizacji sterownikow i oprogramowania wewnetrznego
serweréw

° Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

° Mozliwos¢ instalacji sterownikdéw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta

. Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serweréw

. Modut raportujacy pozwalajacy na wygenerowanie nastepujgcych informacji: nr seryjne

sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych

. Mozliwos¢ automatycznego przywracania ustawien serwera ,kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany ktéregos z komponentow (w tym kontrolera
RAID, kart sieciowych, ptyty gtéwnej)

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg [SO-9001:2008 oraz 1SO-14001.
Serwer musi posiadac deklaracja CE.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemoéw, Microsoft Windows 2012 x64, Microsoft Windows
2012R2 x64, Windows Server 2016 x64.

Wyposazenie

Dofaczone dwie sztuki kabli SFP+ to SFP+ 10GbE do faczenia bezposredniego o dtugosci min.

dodatkowe 3m.
Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego
. dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez ogdlnopolska
Warunki . ) .. . . L .
. linie telefoniczng producenta. W przypadku awarii dyski twarde pozostajg wtasnoscig
gwarancjt Zamawiajgcego.
Mozliwosc¢ rozszerzenia gwarancji przez producenta do siedmiu lat.
. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja

uzytkownika

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Strona 29z 70




Fundusze Rzeczpospotita ,-Ji) . lubelskie Unia Europejska
curopeiskie [ Povks I Seat il

Program Regionaln !

Serwerowy System Operacyjny ($SO) — opis rownowaznosci:

Wymagane minimalne parametry techniczne

Licencja ma mie¢ charakter wieczysty i nie naraza¢ Zamawiajgcego na dodatkowe koszta w przysztym uzytkowaniu.
Zamawiajgcy wymaga licencji grupowej (jeden klucz na wszystkie produkty).

Zamawiajgcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od tego samego producenta.
Licencja ma umozliwia¢ downgrade do poprzednich wersji systemu operacyjnego oraz uprawnia¢ do uruchamiania
SSO w S$rodowisku fizycznym i dwdch wirtualnych srodowisk systemu operacyjnego za pomocg wbudowanych
mechanizméw wirtualizacji.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

1 Posiada mozliwos¢ wykorzystania 320 logicznych procesoréw oraz 4 TB pamieci RAM w $rodowisku
fizycznym

2 Posiada mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci 64TB przez kazdy wirtualny serwerowy system operacyjny.

3 Posiada mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania do 7000
maszyn wirtualnych.

4 Posiada mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z

uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmdéw wspoétdzielenia pamieci.

5 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.
Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

7 Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikdow w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

8 Posiada mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezacej pracy.

9 Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom korncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikéw i folderdow,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

10 Posiada wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.
11 Posiada wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych certyfikat FIPS 140-2
lub rownowazny wydany przez NIST lub inng agende rzgdowa zajmujacg sie bezpieczenstwem informacji.
12 Posiada mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET
13 Posiada mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
14 Posiada wbudowang zapore internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych.
15 Graficzny interfejs uzytkownika.
16 Zlokalizowane w jezyku polskim, nastepujace elementy:
e menu,
e przegladarka internetowa,
e pomoc,
o komunikaty systemowe.
17 Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
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sieciowych, standardéw USB, Plug&Play).

18

Posiada mozliwo$é zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

19

Dostepno$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

20

Pochodzgcy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w dokumentach
(Digital Rights Management).

21

Posiada mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow stacji roboczych,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujacych funkgiji:

e Podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,

e Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

e Odzyskiwanie przypadkowo skasowanych obiektdw ustugi katalogowej z mechanizmu kosza.

e Zdalna dystrybucja oprogramowania na stacje robocze.

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowane;j stacji roboczej

e Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

e Dystrybucje certyfikatow poprzez http
e Konsolidacje CA dla wielu laséw domeny,
Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.
Szyfrowanie plikdw i folderéw.
Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

Posiada mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu failover) oraz roztozenia

obcigzenia serwerdw.

e Serwis udostepniania stron WWW.

e Wsparcie dla protokotu IP w wersji 6 (IPv6),

e Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potaczen i
niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

e Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie 1000 aktywnych
Srodowisk wirtualnych systemoéw operacyjnych. Wirtulne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji zapewniajg wsparcie
dla:

e Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

e Obstugi ramek typu jumbo frames dla maszyn wirtualnych,

e Obstugi 4-KB sektoréw dyskow,

¢ Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

e Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk model)

Posiada mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

22

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

23

Posiada mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

24

Posiada mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie) administracji przez
skrypty.
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25 Posiada mozliwosé zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.

5.1.2. Oprogramowanie dostepowe uzytkownika do srodowiska CAL — 150

sztuk

LICENCJA SSO - CAL

Nazwa komponentu

Wymagane minimalne parametry techniczne

Oprogramowanie

MS Windows 2016 Device CAL lub rwnowazne

Inne

Wykonawca zapewni dostep do spersonalizowanej strony producenta produktéw
pozwalajacej upowaznionym osobom ze strony Zamawiajgcego na:

- Pobieranie zakupionego oprogramowania,

- Pobieranie kluczy aktywacyjnych do zakupionego oprogramowania,

- Sprawdzanie liczby zakupionych licencji w wykazie zakupionych produktéw.

Sposéb
licencjonowania

Zamawiajgcy nie dopuszcza licencji OEM

Licencja ma mie¢ charakter wieczysty i nie naraza¢ Zamawiajgcego na dodatkowe koszty w
przysztym uzytkowaniu.

Zamawiajgcy wymaga typu licencji MOLP (Microsoft Open License Program) w
licencjonowaniu dla jednostek rzgdowych.

Licencja ma umozliwia¢ downgrade do wczesniejszej wersji licencji (2012, 2008) oraz
uprawnia¢ do dostepu do zasobow serwera dla okreslonej liczby urzadzen.

Kompatybilnos$¢

Zamawiajgcy wymaga, aby licencja byta kompatybilna z Serwerowym Systemem
Operacyjnym SSO opisanym powyzej

Licencje dostepowe dla SSO — opis rownowaznosci:

Komponent Minimalne wymagania
Zamawiajgcy nie dopuszcza licencji OEM
Licencja ma miec charakter wieczysty i nie naraza¢ Zamawiajgcego na dodatkowe koszty w
przysztym uzytkowaniu.

Sposob Zamawiajgcy wymaga licencji grupowej (jeden klucz na wszystkie produkty).

licencjonowania

Zamawiajagcy wymaga, aby wszystkie elementy systemu oraz jego licencja pochodzity od
tego samego producenta.

Licencja ma umozliwia¢ downgrade do poprzednich wersji licencji oraz uprawnia¢ do
dostepu do zasobdéw serwera dla okreslonej liczby urzadzen.

Cechy

Licencja powinna zapewnié¢ (w zgodzie z wymaganiami licencyjnymi producenta) mozliwosé
réwnolegtego zarzadzania wybranymi ustugami przez administratoréw serwera, a takze
dostep do zasobdéw serwera dla okreslonej liczby urzadzen.

Kompatybilnos¢

Zamawiajgcy wymaga, aby licencja byta kompatybilna z systemem operacyjnym opisanym
powyzej

5.1.3. Oprogramowanie do wirtualizacji dla serwerow wirtualizacji - Licencja na
min 3 hosty po min 2 CPU

Oprogramowanie do wirtualizacji

Nazwa komponentu

Wymagane minimalne parametry techniczne

Oprogramowanie do

Licencje muszg umozliwia¢ uruchamianie wirtualizacji na serwerach fizycznych o tacznej
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wirtualizacji

liczbie 6 procesordéw fizycznych oraz jednej konsoli do zarzgdzania catym $rodowiskiem.
Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, $wiadczonym przez
producenta bedacego licencjodawcg oprogramowania na pierwszym, drugim i trzecim
poziomie, ktére powinno umozliwiaé zgtaszanie probleméw 5 dni w tygodniu przez 12h na
dobe.

Konsolidacja

. Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢
zainstalowana bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu
operacyjnego.

. Warstwa wirtualizacji nie moze dla wtasnych celéw alokowaé wiecej niz
200MB pamieci operacyjnej RAM serwera fizycznego.
. Rozwigzanie musi zapewni¢ mozliwo$é obstugi wielu instancji systemow

operacyjnych na jednym serwerze fizycznym. Wymagana jest mozliwo$é przydzielenia
maszynie wiekszej ilosci wirtualnej pamieci operacyjnej niz jest zainstalowana w serwerze
fizycznym oraz wiekszej ilosci przestrzeni dyskowej niz jest fizycznie dostepna.

° Oprogramowanie  do  wirtualizacji musi  zapewni¢  mozliwosc¢
skonfigurowania maszyn wirtualnych z mozliwoscig dostepu do 4TB pamieci operacyjnej.

. Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ przydzielenia
maszynom wirtualnym do 128 procesoréw wirtualnych.

° Rozwigzanie musi umozliwiac¢ tatwa i szybka rozbudowe infrastruktury o
nowe ustugi bez spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

. Rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od
producenta platformy sprzetowe;.

° Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: Windows XP,

Windows Server 2003, Windows Server 2008, Windows Server 2012, Windows Server 2016,
SLES, RHEL, Solaris 10 x86, NetWare 6.5, Debian, CentOS, FreeBSD, Ubuntu, SCO
OpenServer, SCO Unixware, Mac OS X

. Rozwigzanie musi zapewniaé sprzetowe wsparcie dla wirtualizacji
zagniezdzonej, w szczegdlnosci w zakresie mozliwosci zastosowania trybu XP mode w
Windows 7 a takze instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows
Server 2012/2012R2 na maszynie wirtualnej.

. Rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania
srodowiskiem serweréw wirtualnych. Konsola graficzna musi by¢é dostepna poprzez
dedykowanego klienta lub za pomoca przegladarek, minimum IE i Firefox.

° Dostep przez przegladarke do konsoli graficznej musi by¢ skalowalny tj.
powinien umozliwiaé rozdzielenie komponentéw na wiele instancji w przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepéw administracyjnych do srodowiska.
. Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do
wszystkich serwerdw fizycznych poprzez protokdt SSH, z mozliwoscig nadawania uprawnien
do takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

. Rozwigzanie musi umozliwia¢ sktadowanie logéw ze wszystkich serweréw
fizycznych i konsoli zarzadzajacej na serwerze Syslog. Serwer Syslog w dowolnej
implementacji musi stanowic integralng czes¢ rozwigzania.

° Rozwigzanie musi zapewni¢ mozliwo$s¢ monitorowania wykorzystania
zasoboéw fizycznych infrastruktury wirtualnej i zdefiniowania alertéw informujgcych o
przekroczeniu wartosci progowych.

° Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi
firm trzecich w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji.
. Rozwigzanie musi zapewnia¢ mozliwo$¢ konfigurowania polityk separacji

sieci w warstwie trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji
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pomiedzy maszynami wirtualnymi.

° Oprogramowanie do wirtualizacji musi zapewnié mozliwos¢ wykonywania
kopii zapasowych instancji systemdéw operacyjnych oraz ich odtworzenia w mozliwie
najkrétszym czasie.

. Kopie zapasowe muszg by¢ sktadowane z wykorzystaniem technik de-
duplikacji danych.
° Musi istnie¢ mozliwosé odtworzenia pojedynczych plikéw z kopii zapasowej

maszyny wirtualnej przez osoby do tego upowaznione bez konieczno$ci nadawania takim
osobom bezposredniego dostepu do gtdwnej konsoli zarzadzajgcej catym Srodowiskiem.

. Mechanizm zapewniajgcy kopie zapasowe musi by¢ wyposazony w system
cyklicznej kontroli integralnosci danych. Ponadto musi istnie¢ mozliwo$é przywrdcenia stanu
repozytorium kopii zapasowych do punktu w czasie, kiedy wszystkie dane byty integralne w
przypadku jego awarii.

. Oprogramowanie do wirtualizacji musi zapewnié¢ mozliwos¢ wykonywania
kopii migawkowych instancji systemdéw operacyjnych na potrzeby tworzenia kopii
zapasowych bez przerywania ich pracy z mozliwoscig wskazania koniecznosci zachowania
stanu pamieci pracujgcej maszyny wirtualnej.

° Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania
systemdw operacyjnych wraz z ich petng konfiguracjg i danymi.
° Oprogramowanie zarzadzajagce musi posiada¢ mozliwos¢ przydzielania i

konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi, w szczegélnosci:
Microsoft Active Directory, Open LDAP.

. Platforma wirtualizacyjna musi umozliwia¢ zastosowanie w serwerach
fizycznych procesoréw o dowolnej ilosci rdzeni.

° Rozwigzanie musi umozliwia¢ tworzenie jednorodnych wolumendw
logicznych o wielko$ci do 62TB.

° Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdw w czasie pracy
maszyny wirtualnej, w szczegdlnosci w zakresie przestrzeni dyskowej.

° Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (API)

zapewniajacy petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z
istniejgcymi mechanizmami warstwy wirtualizacyjnej.

. Rozwigzanie musi umozliwiaé wykorzystanie technologii 10GbE w tym
agregacje potgczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej
pomiedzy serwerami fizycznymi.

° Rozwigzanie musi zapewnia¢ mozliwos$¢ replikacji maszyn wirtualnych z
dowolnej pamieci masowej w tym z dyskéw wewnetrznych serwerdéw fizycznych na dowolng
pamie¢ masowa w tym samym lub oddalonym osrodku przetwarzania.

° Rozwigzanie musi gwarantowac wspoétczynnik RPO na poziomie minimum 5
minut
. Czas planowanego przestoju ustug zwigzany z koniecznoscig prac

serwisowych (np. rekonfiguracja serwerdw, macierzy, switchy) musi by¢ ograniczony do
minimum.

. Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie Sciezek
SAN (bez utraty komunikacji) w przypadku awarii jednej ze Sciezek.

. Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie Sciezek
LAN (bez utraty komunikacji) w przypadku awarii jednej ze $ciezek.

. System musi umozliwia¢ udostepnianie pojedynczego urzadzenia
fizycznego (PCle) jako logicznie separowane wirtualne urzgdzenia dedykowane dla
poszczegdlnych maszyn wirtualnych.
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Wysoka dostepnos¢

° Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w
czasie ich pracy pomiedzy serwerami fizycznymi, niezaleznie od dostepnosci wspotdzielonej
przestrzeni dyskowej, réznymi rodzajami wirtualnych przetacznikéw sieciowych.

. Musi zostaé¢ zapewniona odpowiednia redundancja i nadmiarowos$é
zasobow tak by w przypadku awarii np. serwera fizycznego ustugi na nim swiadczone zostaty
automatycznie przetgczone na inne serwery infrastruktury.

° Rozwigzanie musi umozliwiaé¢ tatwe i szybkie ponowne uruchomienie
systemow/ustug w przypadku awarii poszczegdlnych elementéw infrastruktury.

° Rozwigzanie musi zapewnié bezpieczernstwo danych mimo powaznego
uszkodzenia lub utraty sprzetu lub oprogramowania.

° Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i
automatycznego uaktualniania warstwy wirtualizacyjnej wliczajagc w to zaréwno poprawki
bezpieczenstwa jaki zmiane jej wersji.

° Rozwigzanie musi posiada¢é co najmniej 2 niezalezne mechanizmy
wzajemnej komunikacji miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce
wiasciwe dziatanie mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej
serwerdw fizycznych lub partycjonowania sieci.

° Decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej w
przypadku awarii lub niedostepnosci serwera fizycznego powinna by¢ podejmowana
automatycznie, jednak musi istnie¢ mozliwos¢ okreslenia przez administratora czasu po
jakim taka decyzja jest wykonywana.

Rownowazenie
obcigzenia i przestoje
serwisowe

° Czas planowanego przestoju ustug zwigzany z koniecznoscig prac
serwisowych (np. rekonfiguracja serweréw, macierzy, switchy) musi by¢ ograniczony do
minimum. Konieczna jest mozliwo$¢ przenoszenia ustug pomiedzy serwerami fizycznymi, bez
przerywania pracy ustug.

. System musi mie¢ wbudowany mechanizm kontrolowania i monitorowania
ruchu do pamieci masowych oraz ustalania priorytetéw dostepu do nich na poziomie
konkretnych wirtualnych maszyn.

5.1.4. Macierz — 1 sztuka

Macierz
Nazwa
w inimal hni
komponentu ymagane minimalne parametry techniczne
Obudowa Do instalacji w standardowej szafie RACK 19”. Wysokos¢ maksymalnie 2U wraz z kompletem
szyn do montazu w szafie Rack z mozliwoscig instalacji minimum 24 dyskéw 2.5” Hot Plug.
Kontrolery Dwa kontrolery posiadajgce tgcznie minimum cztery porty FC minimum 16 Gb/s wraz z

wktadkami SFP do podtgczenia serwerdw, pracujgce w trybie active-active. Wymagane
poziomy zabezpieczenia RAID: 0,1,5,6,10.

Minimum 4GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami, z opcja
zapisu na dysk lub inng pamiec¢ nieulotng lub podtrzymywana bateryjnie przez min. 72h w
razie awarii

Dyski twarde

Zainstalowane dyski :

24 dyski o pojemnosci minimum 1.2TB SAS 10k RPM Hot-Plug 2.5” kazdy.

Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/pdtek dyskowych, mozliwosé
obstugi tgcznie minimum 190 dyskéw, wydajnych dyskéw SAS,SSD, ekonomicznych dyskéw
typu SATA (lub NearLine SAS), samoszyfrujgcych dyskéw SED dostepnych w ofercie
producenta macierzy, mozliwo$¢ mieszania typéw dyskéw w obrebie macierzy oraz potki.

Strona 35z 70




Fundusze
Europejskie

Program Regionaln

rRzeczpospotita .-J) . lubelskie Unia Europejska
- Polska | Cueabes 2opcie! Europejskie Fundusre
O™ J Strukturalne | Inwestycyine

\

Oprogramowanie

Zarzadzajgce macierzg w tym powiadamianie mailem o awarii, umozliwiajgce maskowanie i
mapowanie dyskow.

Dostarczy¢ licencje umozliwiajgcg utworzenie minimum 512 LUN6w oraz 32 kopii
migawkowych na LUN.

Licencja zaoferowanej macierzy powinna umozliwiaé podtgczanie minimum 32 hostéw bez
koniecznosci zakupu dodatkowych licencji.

Zarzadzanie macierzg poprzez minimum oprogramowanie zarzgdzajgce lub przegladarke
internetowa.

Dodatkowe opogramowanie umozliwiajgce wspdlne zarzadzanie oferowanymi serwerami
oraz oferowang macierza poprzez sie¢ spetniajgce minimalne wymagania:

- Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

- Mozliwo$¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta

- Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux SSH

- Szczegdtowy opis wykrytych systemow oraz ich komponentéw

- Mozliwosé eksportu raportu do CSV, HTML, XLS

- Grupowanie urzadzen w oparciu o kryteria uzytkownika

- Mozliwos$é uruchamiania narzedzi zarzadzajgcych w poszczegélnych urzadzeniach

- Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen

- Szybki podglad stanu Srodowiska

- Podsumowanie stanu dla kazdego urzadzenia

- Szczeg6towy status urzgdzenia/elementu/komponentu

- Generowanie alertéw przy zmianie stanu urzadzenia

- Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen

- Integracja z service desk producenta dostarczonej platformy sprzetowej

- Mozliwos$¢ przejecia zdalnego pulpitu

- Mozliwo$é podmontowania wirtualnego napedu

- Automatyczne zaplanowanie akcji dla poszczegdlnych alertéow w tym automatyczne
tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentow
oferowanego w tym postepowaniu sprzetu

- Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

- Przesytanie alertéw ,,as-is” do innych konsol konsol firm trzecich

- Mozliwos$¢ definiowania rél administratoréw

- Mozliwos$¢ zdalnej aktualizacji sterownikdéw i oprogramowania wewnetrznego serwerow

- Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

- Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby instalacji
agenta

- Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serweréw

- Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych

Bezpieczenstwo

Ciggta praca obu kontrolerow nawet w przypadku zaniku jednej z faz zasilania. Zasilacze,
wentylatory, kontrolery RAID redundantne.

Mozliwos¢ przydzielenia wiekszej przestrzeni dyskowej dla serwerdw niz fizycznie dostepna
(Thin Provisioning)

Fizyczne zabezpieczenie dedykowane przez producenta serwera uniemozliwiajgce wyjecie
dyskéw twardych umieszczonych na froncie obudowy przez nieuprawnionych uzytkownikow.

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim
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Certyfikaty Macierz wyprodukowana zgodnie z normg ISO 9001 oraz 14001

Zgodnos¢ z systemami operacyjnymi: Microsoft® Windows®, VMware®, Microsoft Hyper-V®,
Citrix® XenServer®, Red Hat® oraz SUSE

Gwarancja Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365
poprzez ogdlnopolska linie telefoniczng producenta. Mozliwo$é rozszerzenia gwarancji przez
producenta do 7 lat.

W przypadku awarii dyski twarde pozostajg wtasnoscig Zamawiajgcego.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzadzenia, oraz pobieranie uaktualnied mikrokodu oraz sterownikdéw nawet w
przypadku wygasniecia gwarancji macierzy.
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5.1.5. Serwer na potrzebe systemu ochrony danych (backupu) — 1 sztuka

Serwer
Nazwa Wymagane minimalne parametry techniczne
komponentu
Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do min. 12 dyskéw 3,5” oraz
min. 4 dyskow 2,5”. Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych. Obudowa wyposazona w karte umozliwiajgca
Obudowa dostep bezposredni poprzez urzgdzenia mobilne - serwer musi posiadaé mozliwosc

konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej (Android/ Apple iOS) przy uzyciu jednego z protokotow NFC/
BLE/ WIFI.

Ptyta gtéwna

Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesoréw. Ptyta gtdwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych
Zainstalowane dwa procesory dziesiecio-rdzeniowe klasy x86 dedykowane do pracy z
Procesor zaoferowanym serwerem umozliwiajgcy osiggniecie wyniku min. 99 punktéw w tescie
SPECrate2017_int_peak dostepnym na stronie www.spec.org dla dwdch procesoréw.
64GB DDR4 RDIMM 2666MT/s, na ptycie gtéwnej powinno znajdowaé sie minimum 24
RAM slotéw przeznaczonych do instalacji pamieci. Ptyta gtdwna powinna obstugiwa¢ do 3TB

pamieci RAM.

Zabezpieczenia

Memory Rank Sparing, Memory Mirror, SDDC.

pamieci RAM
Gniazda PCl Min. 3 sloty x8 generacji 3 oraz 1 slot x16 generacji 3.
Wbudowane cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.
Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:
- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa interfejsy sieciowe
10Gb Ethernet ze ztgczami w standardzie SFP+.
Interfejsy - cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.

sieciowe/FC/SAS

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
- dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28.

Dodatkowo zainstalowana jedna karta dwuportowa 10Gb Ethernet w standardzie SFP+ oraz
jedna karta dwuportowa FC 8Gb.

Naped optyczny

Brak

Dyski twarde

Zainstalowane dyski:

6x4TB NearLine SAS interfejsem SAS 12Gb/s

4x600GB SAS 10k z interfejsem SAS 12Gb/s.

2x300GB SAS 15k z interfejsem SAS 12Gb/s.

Mozliwosc¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego, mozliwos¢
instalacji 2 jednakowych nosnikdw typu flash o pojemnosci min. 64GB z mozliwoscig
konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera,
rozwigzanie nie moze powodowac zmniejszenia iloSci wnek na dyski twarde.

Mozliwos¢ zainstalowania dwéch dyskéw M.2 o pojemnosci min. 240, mozliwosc
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konfiguracji RAID1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 2GB nieulotnej pamieci cache, mozliwe
konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60.

Karty GPU Nie wymagane.
Serwerowy
System Zainstalowany Windows Server 2016 Std z petng licencjg na oferowany serwer.
Operacyjny
Wbudowane min. 1 porty USB 2.0, 2 porty USB 3.0 oraz 1 port Micro-usb, 4 porty RJ45, 1 port VGA min. 1
porty port R$232.
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200.

Wentylatory

Redundantne

Zasilacze

Redundantne, Hot-Plug minimalnie 750W kazdy.

Bezpieczeristwo

TPM 2.0.

Karta
Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowane
port RJ-45 Gigabit Ethernet umozliwiajaca:

° zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej

° zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera)

. szyfrowane potaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika

° mozliwo$é podmontowania zdalnych wirtualnych napedéw

° wirtualng konsole z dostepem do myszy, klawiatury

. wsparcie dla IPv6

. wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

° mozliwos¢é zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

. mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer

° integracja z Active Directory

° mozliwosé obstugi przez dwdch administratorow jednoczesnie

. wsparcie dla dynamic DNS

° wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej

. mozliwosé podtaczenia lokalnego poprzez ztgcze RS-232.

. Producent systemu musi posiada¢ dedykowane rozwigzanie ktére bedzie

przeciwdziatato automatycznym skryptom konfiguracyjnym dziatajgcym w sieci. Jest
niedopuszczalne aby konsole zarzadzajgce serweréw miaty identyczne dane dostepowe.

° mozliwos$¢ zarzadzania bezposredniego poprzez ztgcze USB umieszczone na froncie
obudowy.
. mozliwos¢ zablokowania konfiguracji oraz odnowienia oprogramowania karty

zarzgdzajacej poprzez jednego z administratoréw. Podczas trwania blokady musi by¢ ona
wyswietlana dla wszystkich administratoréw ktérzy obecnie korzystajg z karty.
Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sieé,
minimalne wymagania:

spetniajgce

. Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

. Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta
° Wsparcie dla protokotow— WMI, SNMP, IPMI, , Linux SSH

° Szczegdtowy opis wykrytych systemow oraz ich komponentéw
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° Mozliwos¢ eksportu raportu do CSV, HTML, XLS

. Grupowanie urzadzen w oparciu o kryteria uzytkownika

° Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych urzadzeniach
. Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup urzadzen

. Szybki podglad stanu Srodowiska

. Podsumowanie stanu dla kazdego urzadzenia

o Szczegdtowy status urzadzenia/elementu/komponentu

. Generowanie alertéw przy zmianie stanu urzadzenia

. Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

° Integracja z service desk producenta dostarczonej platformy sprzetowe;j

. Mozliwos¢ przejecia zdalnego pulpitu

. Mozliwos¢ podmontowania wirtualnego napedu

° Automatyczne zaplanowanie akcji dla poszczegélnych alertéw w tym automatyczne

tworzenie zgtoszen serwisowych w oparciu o standardy przyjete przez producentéow
oferowanego w tym postepowaniu sprzetu

. Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

° Przesytanie alertéw ,as-is” do innych konsol firm trzecich

° Mozliwos¢ definiowania rél administratoréw

° Mozliwos¢ zdalnej aktualizacji sterownikow i oprogramowania wewnetrznego
serweréw

. Aktualizacja oparta o wybranie zrddta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

° Mozliwos¢ instalacji sterownikéw i oprogramowania wewnetrznego bez potrzeby
instalacji agenta

° Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serwerdw

. Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr

seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotdw PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwarancji, adresy IP kart sieciowych

. Mozliwos¢ automatycznego przywracania ustawien serwera ,kart sieciowych, BIOS,
wersji firmware w przypadku awarii i wymiany ktéregos z komponentéw (w tym kontrolera
RAID, kart sieciowych, ptyty gtéwnej)

Certyfikaty

Serwer musi byé wyprodukowany zgodnie z normg 1S0-9001:2008 oraz I1SO-14001.
Serwer musi posiadac deklaracja CE.
Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdéw, Microsoft Windows 2012 x64, Microsoft Windows
2012R2 x64, Windows Server 2016 x64.

Wyposazenie

Dofaczone dwie sztuki kabli SFP+ to SFP+ 10GbE do faczenia bezposredniego o dtugosci min.

dodatkowe 3m.
Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji do nastepnego
) dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii poprzez ogdélnopolska
Warunki . . . . . L
. linie telefoniczng producenta. W przypadku awarii dyski twarde pozostajg wtasnoscig
gwarancjl Zamawiajgcego.
Mozliwosc¢ rozszerzenia gwarancji przez producenta do siedmiu lat.
Dokumentacja amawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim

uzytkownika

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
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przedstawiciela.

5.1.6. Biblioteka tasmowa — 1 sztuka

Biblioteka taSmowa

N
azwa Wymagane minimalne parametry techniczne
komponentu
Obudowa Do zamontowania w szafie rack, maksymalnie 2U
Naped LTO-6 FC — 1 szt.

Liczba slotow

24 w tym minimum jeden slot we/wy, jezeli licencjonowana jest liczba slotéw - wymagane
aktywowanie wszystkich slotéw

interfejs do zarzadzania poprzez przegladarke WWW oraz mozliwosé zarzadzania bezposrednio z
uzyciem wbudowanych klawiszy i wyswietlacza LCD

wyjmowane magazynki kieszeni na tasmy w celu tatwego zarzgdzania wiekszg iloscig tasm

wsparcie dla nosnikéw LTO WORM (Write Once, Read Many), umozliwiajgcych spetnienie norm
prawnych dotyczacych odpowiednio dtugiego przechowywania nienaruszonych danych

Dodatkowe (archiwizacja)
Obstuga SNMP
Wsparcie dla technologii szyfrowania backupowanych danych
Wymagane dostarczenie 21 tasm w tym minimum: 20 tasm LTO-6 Media, 1 tasma czyszczaca.
Wymagane dostarczenie 60 etykiet na tasmy.
Trzy lata  gwarancji producenta realizowanej w  miejscu instalacji  sprzetu,
Warunki z czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia.
gwarangcji

Firma serwisujgca musi posiada¢ ISO 9001:2000 na s$wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta serwera — dokumenty potwierdzajgce zatgczy¢ do oferty.

5.1.7. Przetacznik rdzeniowy — 1 sztuka

Przetacznik rdzeniowy

Nazwa . . .
komponentu Wymagane minimalne parametry techniczne
Obudowa Umozliwiajgca montaz w szafie rack 19”

Liczba gniazd

wbudowane 24x 10G BASE-T oraz 24x1000/10GBASE-X SFP+ port

Rodzaj przetgcznik warstwy L3
urzadzenia
Przepustowos$¢ | Min. 950 Gbit/s

przetaczania

Przepustowo$¢

Min. 702 Mpps
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Pamig¢ flash Min. 256 MB
MAC addresses | 128 000
Zasilacz Wewnetrzny redundantny
obstuga ssl/ssh; petny dupleks, protokét drzewa rozpinajgcego, klient DHCP, obstuga sieci VLAN,
Inne lista kontroli dostepu (ACL).
Minimalna ilo$¢ przetacznikéw w stosie: 8
Mozliwosc taczenia w stos przetgcznikéw z dominujgcymi portami 10Gb/s oraz 1Gb/s
Stos Mozliwosc¢ taczenia w stos za pomocy interfejséw 10Gb/s
Mozliwosc taczenia przetgcznikéw w stos w konfiguracji: piersciel, podwadjny pierscienl, mesh
Zamawiajgcy wymaga dostarczenia wraz z przetgcznikiem:
Akcesoria 8 x Transceiver 10GBASE-SR
8 x kabel LC-LC min. 5 metréw

5.1.8. Przetacznik dostepowy 48 portowy PoE — 4 sztuki

Przetacznik dostepowy 48 portowy PoE

Nazwa . . .
komponentu Wymagane minimalne parametry techniczne
Obudowa Umozliwiajgca montaz w szafie rack 19”

Liczba gniazd

48 portéw 1GBaseT PoE+, 4 x SFP+ 10GE

Rodzaj przetacznik warstwy L3
urzadzenia
Budzet PoE 480W
Zasilacz Mozliwosc instalacji drugiego wewnetrznego zasilacza
Przepustowos¢ | Min. 175 Gbit/s
przefaczania
Przepustowos¢ | Min. 130 Mpps
Pamieé RAM Min. 1 GB
Pamig¢ flash Min. 256 MB
Bufor 16 Mb
MAC addresses | 16 000
obstuga ssl/ssh; petny dupleks, protokdét drzewa rozpinajgcego, klient DHCP, obstuga sieci VLAN,
Inne lista kontroli dostepu (ACL).
Minimalna ilo$¢ przetacznikéw w stosie: 8
Stos

Mozliwos¢ taczenia w stos przetgcznikdw z dominujgcymi portami 10Gb/s oraz 1Gb/s
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Mozliwosc¢ taczenia w stos za pomocg interfejséw 10Gb/s

Mozliwosc taczenia przetgcznikdw w stos w konfiguracji: piersciel, podwdjny pierscienl, mesh

Akcesoria

Zamawiajgcy wymaga dostarczenia wraz z przetgcznikiem:
2 x Transceiver 10GBASE-SR

2 x kabel LC-LC min. 5 metrow

5.1.9. Przetacznik dostepowy 24 portowy — 4 sztuki

Przetacznik dostepowy 24 portowy

Nazwa . . .
komponentu Wymagane minimalne parametry techniczne
Obudowa Umozliwiajgca montaz w szafie rack 19”

Liczba gniazd

24 porty 1GBaseT, 2 x SFP+ oraz 2 x 10GBaseT niezalezne

Rodzaj przetacznik warstwy L3
urzadzenia
Przepustowos¢ | Min. 128 Gbit/s
przetaczania
Przepustowoéé | Min. 95 Mpps
Pamieé RAM Min. 1 GB
Pamieé flash Min. 256 MB
Bufor 16 Mb
MAC addresses | 16000
obstuga ssl/ssh; petny dupleks, protokét drzewa rozpinajgcego, klient DHCP, obstuga sieci VLAN,
Inne lista kontroli dostepu (ACL).
Minimalna ilo$¢ przetacznikéw w stosie: 8
Mozliwos¢ taczenia w stos przetgcznikéw z dominujgcymi portami 10Gb/s oraz 1Gb/s
Stos Mozliwos¢ taczenia w stos za pomocg interfejséw 10Gb/s
Mozliwosc taczenia przetgcznikdw w stos w konfiguracji: pierscien, podwadjny pierscien, mesh
Zamawiajgcy wymaga dostarczenia wraz z przetgcznikiem:
Akcesoria 1 x Transceiver 10GBASE-SR

1 x kabel LC-LC min. 5 metréw

5.1.10. Urzadzenia UPS dla przetacznikdw dostepowych — 3 sztuki

Zasilacz UPS dla przetacznikéw dostepowych
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Moc pozorna 1000VA
Moc czynna 900W
Napiecie wejsciowe 230V

Zakres napiecia wejsciowego

160/140/120/110V — 300V dla obcigzenia 100-80%/80-70%/70-60%/60-0%

Czestotliwos¢ wejsciowa

45-55Hz lub 56-65Hz

Wejsciowy wspotczynnik

mocy

0,99 (nominalne napiecie, petne obcigzenie)

Napiecie wyjsciowe

208V, 220V, 230V, 240V

Tolerancja napiecia | +1%
wyjsciowego

Czestotliwosé wyjsciowa 50/60Hz +0,1%
Czas przetaczania Oms

Tryb pracy true on-line

Ksztatt napiecia wyjsciowego

Czysta sinusoida

Znieksztatcenia
wyjéciowego

napiecia

<2% THD przy liniowym obcigzeniu
<4% THD przy nieliniowym obcigzeniu

Wspétczynnik szczytu

3:1

Gniazda wyjsciowe

8 x IEC 320 (10A)

Komunikacja

port RS 232, USB, karta sieciowa SNMP

Zdalne wytaczenie

ztgcze EPO (ppoz.)

Poziom hatasu

< 50dB(A) / 1m

Baterie Szczelne, bezobstugowe, otowiowo-kwasowe
Czas tadowania do 90% 4 godziny
Prad tadowania 1,5A (max.)

Wykonanie

Wersja RACK

Czas podtrzymania

3 minut dla 100% obcigzenia/6 minut dla 50% obcigzenia

Wymiary (szer x gt x wys)

UPS-438 x 410 x 88 [2U] mm

Sprawnos¢

91% - tryb AC-AC
90% - tryb baterii
97% - tryb ECO

Dodatkowe cechy zasilacza

- wyswietlacz LCD

- sterowanie mikroprocesorowe

- funkcja Cold Start — zatgczanie obcigzonego urzadzenia bez napiecia w sieci
- system automatycznego fadowania baterii

- podziat gniazd wyjsciowych na zarzadzalne grupy

- ochrona przepieciowa linii tel/fax/modem

- mozliwos¢ pracy jako konwerter czestotliwosci z 50Hz na 60Hz lub z 60Hz na

50Hz
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- opcjonalna mozliwo$é zdalnego wiaczania i wytaczania zasilacza UPS bez uzycia
dodatkowego oprogramowania, karty sieciowej SNMP oraz karty stykéw
bezpotencjatowych

- opcjonalna mozliwos¢ monitorowania w trybie on-line pracy kazdego
akumulatora z osobna, pomiar napiecia na kazdym z akumulatoréw oraz skuteczne
ostrzeganie

o wykrytych problemach w badanych akumulatorach

- zwiekszone bezpieczenstwo podczas transportu (uzycie ztgcza ANNEN)

- opcjonalna mozliwos¢ podtgczenia czujnika zalania

- opcjonalna mozliwos¢ zdalnego nadzoru przez autoryzowany serwis UPS

- zabezpieczenie przed gtebokim roztadowaniem baterii akumulatoréw

Wskazniki ostrzezenia
wyswietlaczu LCD

na

- niski poziom baterii

- przecigzenie

- akumulator nie jest podtaczony

- przetadowanie baterii

- btedne podtaczenie kabli zasilajgcych
- aktywacja EPO

- przegrzanie

- awaria tadowarki

- awaria baterii

- wyj$cie poza zakres napiecia linii bypassu
- niestabilna czestotliwos¢ linii bypassu
- btad EEPROM

- awaria wentylatora

- wymiana baterii

Tryby pracy

- online

- ECO

- AECO (zaawansowany tryb ECO)
- konwertera czestotliwosci

- baterii

- obejscia serwisowego

- czuwania

Certyfikat

CE

Gwarancja

36 miesiecy UPS i 24 miesigce akumulatory

5.1.11. Szafa teletechniczna wraz z wyposazeniem — 1 sztuka

Szafa teletechniczna wraz z wyposazeniem

Nazwa komponentu

Wymagane minimalne parametry techniczne

Wysokos¢
wewnetrzna

42 U
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Wysokos¢

Min. 2000 mm

Szerokos¢

800 mm

Gtebokos¢

1000 mm

Maksymalna nosnos¢

800 kg

Dodatkowe
informacje

Drzwi przednie stalowe perforowane z zamkiem

Drzwi boczne demontowane na zatrzaskach z mozliwosciag montazu zamka
Wyposazenie: 4 wentylatory, 3 pétki, listwa zasilajgca, 40 koszykdw ze srubami
Zgodne z standardami ANSI / EIA RS-310-D, DIN 41491

Zgodnos¢ z normami PART1, IEC297-2, DIN41494

Zgodnos¢ z normami PART7, GB/T3047.2-92

Kompatybilne ze standardami: metrycznym, ETSI oraz miedzynarodowym 19”
Szkielet o nosnosci do 800kg

Stalowa blacha zimnowalcowana

Wykonczenie pow.: odttuszczanie, wytrawianie, fosfatowanie, malowanie

proszkowe

Zabezpieczona przed rdzg, utlenianiem, porysowaniem, korozjg

Dwa przepusty kablowe - szczotkowy w suficie , kablowy w podtodze
Grubosc ramy: 1.5 mm

Grubosc¢ szyn montazowych: 2.0 mm

Grubos¢ paneli bocznych: 1.2 mm

Grubos¢ przednich drzwi: 1.2 mm

Regulowane ndzki i kétka o duzej wytrzymatosci

Dobry poziom wentylacji i rozpraszania ciepta

Kolor - RAL9004

Stopien ochrony: IP20

e  Kompatybilnos$¢ ze sprzetem réznych producentéw

Dodatkowe
wyposazenie

e Dwa pionowe organizery kabli do szafy 42U

e  Przetgcznik KVM (1U) rack 19”

e Listwa zarzadzalna 19" 1U 8xIEC320 C13, wtyk zasilajgcy IEC320 C20 16A/250V
(wbudowany) —

o Monitorowanie
= Catkowitego obcigzenia prgdowego
= Napiecia zasilania listwy
= Stanu gniazda wigczone/wytgczone
= Stanu czujnika temperatury i wilgotnosci
o Zataczenie/wytgczenie — gniazda oraz grupy gniazd
o Kontrola — Wizualna zataczenia/wytaczenia gniazda
o Komunikacja
= Interfejs web — dostep za pomocg przegladarek
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Ethernet TCP/IP
SNMP, Telnet

Gwarancja 36 miesiecy

5.1.12. Urzadzenie UPS do serwerowni — 1 sztuka

Urzadzenie UPS do serwerowni

Nazwa komponentu

Wymagane minimalne parametry techniczne

Technologia VFI (true on-line, podwdjne przetwarzanie energii)
Moc znamionowa 6 kVA / 6 kW

Wyjsciowy wspoétczynnik mocy (PF) 1.0

Napiecie wejsciowe 230 Vac

Tolerancja napiecia wejsciowego przy | 138—299 Vac

obcigzeniu 70-100%; bez przechodzenia

na baterie

Tolerancja napiecia wejsciowego przy | 110 —299 Vac

obcigzeniu mniejszym od 70%; bez

przechodzenia na baterie

Czestotliwos¢ wejsciowa

Wymagana 40-70 Hz

Sprawnosc AC-AC w trybie pracy
on-line z obcigzeniem 100%

nie mniejsza niz 95%

Sprawnosc¢ AC-AC w trybie pracy
Oszczedzania energii Eco Mode

nie mniejsza niz 99%

Tryb pracy z konwersjg czestotliwosci

Wymagana praca ze statg czestotliwoscia wyjsciowg 50Hz, przy
zasilaniu 60Hz lub odwrotnie.

Napiecie wyjsciowe

230 Vac

Czestotliwos¢ wyjsciowa

50/60Hz (programowalna)

Automatyczny uktad dotadowywania
baterii i ciggtego sprawdzania stanu
natadowania oraz zabezpieczenie
chronigce baterie przed gtebokim
roztadowaniem

Wymagane

Czas podtrzymania

25 minut dla obcigzenia 2,5kW

Baterie

Szczelne, bezobstugowe, w technologii AGM, o projektowanej
zywotnosci min. 10-12 lat i pojemnosci minimalnej 2160 V*Ah.

Szafa baterii

Zamknieta szafa bateryjna

Stabilizacja napiecia wyjsciowego w +1%
stanie ustalonym
Stabilizacja napiecia wyjsciowego w | + 3%

stanie nieustalonym
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Wspétczynnik szczytu

3:1

Panel sterujacy z wyswietlaczem
ciektokrystalicznym LCD w jezyku
polskim oraz sygnalizacjg akustyczng

Wymagane

Ztacze interfejsow

RS232, USB, REPO

Karta sieciowa SNMP

Wymagana

Interfejs EPO (do wytacznika ppoz.)

Wymagane

Diagnostyka parametréw urzadzenia
UPS i baterii

Automatyczna diagnostyka parametréw urzadzenia UPS i baterii na
panelu UPS-a i z wykorzystaniem oprogramowania do zarzgdzania i
monitorowania UPS

Oprogramowanie zapewniajgce Wymagane
petny monitoring, zarzadzanie i

automatyczny shut-down systemu

operacyjnego

Poziom hatasu w odlegtosci 1m, < 50 dBA

Wentylatory o regulowanej predkosci obrotowej w zaleznosci od
obcigzenia i temperatury

Mozliwosé regulacji z panelu | Wymagane
sterujacego tolerancji napiecia

wejsciowego i czestotliwosci wejsciowej

w linii bypassu

Bypass zewnetrzny serwisowy Wymagane
Spetnienie wszystkich obowigzujacych | Wymagane
norm w zakresie bezpieczenstwa,
kompatybilnosci elektromagnetycznej
potwierdzone deklaracjg zgodnosci CE

Producent zasilacza UPS z siedzibg w | Wymagane
Polsce, posiadajacy biuro dystrybucji i

serwisu na terenie kraju.

Certyfikat I1SO 9001 oraz 14001 | Wymagane
producenta zasilacza UPS

Wymiary zasilacza UPS w szafie rack 19” | Maks 5 U
Szyny do montazu w szafie rack Wymagane
Instrukcja w jezyku polskim Wymagane
Gwarancja 36 miesiecy

5.1.13. Oprogramowanie systemu ochrony danych (backupu) — 1 komplet

Szafa teletechniczna wraz z wyposazeniem

Nazwa
komponentu

Wymagane minimalne parametry techniczne
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Licencje muszg umoizliwia¢ backup maszyn wirtualnych na serwerach fizycznych o tacznej liczbie min. 6
procesorow fizycznych. Licencja przeznaczona dla wykorzystywanego przez Wykonawce srodowiska wirtualizacji

(3 serwery fizyczne opisane powyziej).
\szystkie licencje powinny by¢ dostarczone wraz z 3-lethim wsparciem, $wiadczonym przez producenta
pprogramowania, ktére powinno umozliwiac zgtaszanie probleméw 5 dni w tygodniu przez 8h na dobe.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 4.1, 5.0, 5.1, 5.5, 6.0 oraz
Microsoft Hyper-V 2012, 2012 R2 i 2016. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej
Oprogramowanie musi wspétpracowac z hostami zarzgdzanymi przez VMware vCenter oraz pojedynczymi
hostami.

Oprogramowanie musi wspoétpracowac z hostami zarzgdzanymi przez System Center Virtual Machine
Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewniaé tworzenie kopii zapasowych wszystkich systemdw operacyjnych maszyn
wirtualnych wspieranych przez vSphere i Hyper-V

Oprogramowanie musi by¢ licencjonowanie w modelu “per-CPU”. Wszystkie funkcjonalnosci zawarte w tym
dokumencie powinny by¢ zapewnione w tej licencji. Jakiekolwiek dodatkowe licencjonowanie (per
zabezpieczony TB, dodatkowo ptatna deduplikacja) nie jest dozwolone

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest
osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwow.
Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajgcych wdrozenia czy
upgradowania wewnagtrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania
Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku wymagania granularnego
odtworzenia

Oprogramowanie musi zapewnia¢ mechanizmy informowania o wykonaniu/btedzie zadania poprzez email
lub SNMP.

Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptéw przed i po zadaniu backupowym
lub przed i po wykonaniu zadania snapshota w Srodowisku VMware.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia
systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikdw z backupami jak i
transmisji sieciowej.

Oprogramowanie musi oferowac zarzadzanie kluczami w przypadku utraty podstawowego klucza
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajgcych wspétdzielonych dyskdw VHDX na
Hyper-V (shared VHDX)

Oprogramowanie musi automatycznie wykrywac i usuwacé snapshoty-sieroty (orphaned snapshots), ktére
moga zaktéci¢ poprawne wykonanie backupu.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z petnym $ledzeniem wirtualnych
maszyn

Oprogramowanie musi mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do lokalizacji zdalnej

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi mie¢ mozliwos¢ replikacji wtgczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere, pomiedzy hostami ESXi, wtgczajgc asynchroniczng replikacja ciggta.
Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikdéw kopii zapasowych jako zrédta replikacji.
Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze wirtualnych maszyn jako
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zrédta do dalszej replikacji (replica seeding)

Oprogramowanie musi posiadac takie same funkcjonalnos$ci replikacji dla Hyper-V

Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sieé, hot-
add, LAN Free-SAN)

Oprogramowanie musi dawa¢ mozliwosé tworzenia backupdéw ad-hoc z konsoli jak i z klienta webowego
vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczesnie (parallel processing)

Oprogramowanie musi umozliwié¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby
kopiowania jej na storage produkcyjny. Funkcjonalno$é musi by¢ oferowana niezaleznie od rodzaju storage’u
uzytego do przechowywania kopii zapasowych. Dla srodowiska vSphere powinien by¢ wykorzystany
wbudowany w oprogramowanie serwer NFS. Dla Hyper-V powinna by¢ zapewniona taka sama
funkcjonalno$¢ realizowana wewnetrznymi mechanizmami oprogramowania

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji i dyskow
Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio do Microsoft
Azure.

Oprogramowanie musi umozliwié¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢
ograniczona wielkoscig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny wirtualnej poprzez
sie¢, przy pomocy VIX APl dla platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujacych systemow plikow:

o Linux
= ext, ext2, ext3, ext4, ReiserFS (Reiser3), JFS, XFS, Btrfs
o BSD
= UFS, UFS2
o Solaris
= ZFS, UFS
o Mac
= HFS, HFS+

o Windows

= NTFS, FAT, FAT32, ReFS
o Novell OES

= NSS

Oprogramowanie musi wspierac przywracanie plikdow z partycji Linux LVM oraz Windows Storage Spaces.
Oprogramowanie musi umozliwiac szybkie granularne odtwarzanie obiektéw aplikacji bez uzycia
jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspierac granularne odtwarzanie dowolnych obiektédw i dowolnych atrybutéw
Active Directory wiaczajac hasto, obiekty Group Policy, partycja konfiguracji AD, rekordy DNS zintegrowane z
AD.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Exchange 2010 i nowszych (dowolny
obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL 2005 i nowsze wiaczajac bazy
danych z opcjg odtwarzania point-in-time, tabele, schemat

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze. Opcja
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odtworzenia elementéw, witryn, uprawnien.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych Oracle z opcjg odtwarzanie point-in-
time. Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Funkcjonalno$¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny ani jej uruchomienia.
Oprogramowanie musi indeksowac pliki Windows i Linux w celu szybkiego wyszukiwania plikdw w plikach
backupowych.

Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system operacyjny Microsoft Windows
Oprogramowanie musi wspierac¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie musi dawa¢ mozliwosé stworzenia laboratorium (izolowane srodowisko) dla vSphere i
Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikdw backupu.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z
dowolnego backupu wedtug wtasnego harmonogramu w izolowanym srodowisku.

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere

Dla potrzeb serwera backupowego (1 licencja na 3 lata) oprogramowanie spetniajgce ponizsze wymagania:

Rozwigzanie musi wykonywac¢ kopie zapasowq systemu Windows wykorzystujgc agenta znajdujgcego sie
wewnatrz systemu operacyjnego

Rozwigzanie musi by¢ licencjonowane subskrypcyjnie, per agent, per rok — Wykonawca zapewni licencje na
3 lata

Rozwigzanie musi wspiera¢ Windows 7 SP1, lub nowsze oraz Windows Server 2008 R2 SP1 lub nowsze
Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych nastepujgcych systemow plikow:

o NTFS
o ReFS
o FAT32

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych pozwalajgc na
odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw, oraz wybranych plikow i folderéw
Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na poziomie
blokowym
Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych na:

o Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny

o Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire

o Network Attached Storage (NAS) pozwalajacym na wystawienie swoich zasobdw poprzez SMB (CIFS)

lub NFS.

o Zcentralizowanym repozytorium danych
Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na repozytorium muszg
by¢ juz odpowiednio przetworzone
Rozwigzanie musi wspierac sledzenie zmienionych blokéw podczas wykonywania blokowych kopii
zapasowych
Rozwigzanie musi wspiera¢ technologie BitLocker
Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania. Nosnik odtwarzania musi by¢
automatycznie tworzony przez Rozwigzanie
Rozwigzanie musi wspiera¢ wgrywanie dodatkowych sterownikdw podczas odtwarzania z wykorzystaniem
nosnika odtwarzania
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementdw aplikacji z jednoprzebiegowej kopii zapasowej
dla:
Microsoft Exchange 2010 i nowszych
Microsoft Active Directory 2003 i nowszych
Microsoft Sharepoint 2010 i nowszych
Microsoft SQL 2005 i nowszych

O O O O
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o Oracle for Windows 11g i nowszych

e Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla wspieranych
systemdéw bazodanowych

e Rozwigzanie musi wspiera¢ odzysk obrazow kopii zapasowych bezposrednio do Microsoft Azure

e Rozwigzanie musi wspierac¢ szyfrowanie kopii zapasowych na zrédle

e Rozwigzanie musi wspiera¢ mozliwosé wykonywania kopii zapasowych lokalnie do repozytorium
tymczasowego (cache) gdy potaczenie sieciowe do gtéwnego repozytorium kopii zapasowych jest
niedostepne

e Rozwigzanie musi posiadaé funkcjonalnos¢ indeksowania oraz przeszukiwania plikow

e Rozwigzanie musi posiadaé funkcjonalnos$¢ automatycznego zmniejszenia szybkosci przetwarzania danych,
aby nie dopuscié do obnizenia wydajnosci systemu zabezpieczanego

e Rozwigzanie musi posiadaé funkcjonalno$é ochrony przed ransomware dla no$nikdw wymiennych
wykorzystywanych, jako repozytorium kopii zapasowych

e Rozwigzanie musi wspierac tworzenie kopii zapasowych wykorzystujgc konsole tekstowg lub CLI na maszynie
zabezpieczanej

5.1.14. Kontroler WiFi — 1 sztuka

Kontroler WiFi

Nazwa komponentu Wymagane minimalne parametry techniczne

lontroler sieci bezprzewodowej obstugujacy do 50
Punktow Dostepowych dostarczony z nieograniczong
lozywotnig licencja do obstugi do 50 punktéw
lostepowych.

Wymagania: - Kontroler musi by¢ zintegrowany z przetgcznikiem zarzadzanym
Gigabit Ethernet z zasilaniem PoE
- Musi posiada¢ minimum 8 portéw 10/100/1000 Gigabit Ethernet
PoE 802.3at/af o tgcznym budzecie mocy min. 130W

Musi posiada¢ min. 2 zigcza sSwiattowodowe multimodowe
zapewniajgcymi maksymalng odlegtosé transmisji do 0,5km
- Musi pozwalaé na zasilanie innych urzadzen PoE niz Access Pointy
bez uzycia dodatkowego osprzetu (kontrolera, zasilacza itp.) np.
kamery IP
- Musi mie¢ mozliwo$é podtgczenia i zasilania minimum 7 punktéw
dostepowych PoE 802.3af bez dodatkowego Zrddta zasilania
- Posiada¢ wbudowang pamie¢ SDRAM minimum 256MB oraz
FlashMemory minimum 32MB
- Wbudowane narzedzia do zarzadzania siecig
- Petna obstuga Warstwy 2 (Layer-2)
- Kontroler Oprogramowanie do zarzadzania punktami dostepowymi
(bez ograniczen czasowych i licencyjnych)
- zarzadzanie urzadzeniem poprzez interfejs www (HTTP)
- mozliwosé bezptatnej aktualizacji oprogramowania urzadzenia (np.
poprzez pobranie ze strony producenta)

posiadac funkcjonalnosé umozliwiajacg szybkie
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zapisanie/odtworzenie konfiguracji systemu

- wydajnosé przetaczania min. 20GB

- Tablica MAC adresow — 8K

- Funkcje VLAN: Voice VLAN, Max. 4094 grup statycznych

- Kontroler zintegrowany z przetgcznikiem musi umozliwiaé montaz
na S$cianie zosta¢ dostarczony z uchwytem montazowym oraz
zestawem $rub do montazu. Musi byé tez dostarczony z zasilaczem
oraz przewodem zasilajgcym.

- Automatyczne wykrywanie i udostepnianie punktéw dostepu
- Automatyczne przypisanie adresu IP punktu dostepu

Musi umozliwia¢ umieszczenia na mapie geograficznej lokalizacji
AP z doktadnoscig do budynku
- Musi mieé¢ mozliwos¢ wgrywania i umieszczenia na planie budynku
rozmieszczenia AP na poszczegdlnych pietrach

- Pokazywac graficznie na planie czy punkty dostepowe sg online czy
offline, MAC adres AP oraz nadang nazwe AP.

- Zapewnia¢ wsparcie dla WEP, WPA / WPA2 Enterprise, WPA / WPA2
PSK

- Port Mirroring; Port Trunking

- 802.3ad Link Aggregation

- 802.1D Spanning Tree (STP)

- 802.1w Rapid Spanning Tree (RSTP)

- 802.1s Multiple Spanning Tree (MSTP)

- VLAN Tag / VLAN Pass-through

- wpiera¢ konfiguracje poprzez www (http)

- obstuga protokotu SNMP v1/ v2¢/v3, MIB I/

- posiadac graficzny interfejs uzytkownika (GUI) oraz CLI (Telnet)
- Port Mirroring - One-to-One - Many-to-One

- Monitorowanie stanu punktu dostepowego

- Bezprzewodowa statystyka ruchu i uzytkowania

- Monitorowanie przepustowosci w czasie rzeczywistym

- Ponowne uruchamianie punktu dostepu zdalnego

- Edytowanie nazw urzadzen Access Point

- Posiadac zabezpieczeni e przed atakami typu DoS

- Powinien posiadac sygnalizacyjne diody LED: zasilania, btedu, PoE,
trybu LAN, trybu PoE;

- Kontroler musi by¢ zintegrowany z przetacznikiem.

Dprogramowanie do zarzadzania i kontroli
vszystkich kontroleréw oraz AP

- Musi zapewniac zdalng obstuge do min. 100 punktow dostepowych
w roznych lokalizacjach do ktérych jest dostep przez siec.
Oprogramowanie musi by¢ dostarczone z nieograniczong
dozywotnig licencjg do obstugi do min. 100 punktéw dostepowych.

- Oprogramowanie musi mie¢ mozliwos¢ instalacji na MS Windows 7
lub nowszym na wirtualnej maszynie VirtualBox® 4.3.30 (lub
nowszej) lub VMware® Player 7 (lub innej maszynie wirtualnej
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VMware®)
- Oprogramowanie musi zarzadzaé¢ centralnie wszystkimi access-
pointami

Oprogramowanie do zarzadzania kontrolerami i punktami
dostepowymi  musi  mie¢ mozliwos¢ przejecia  gtéwnych

funkcjonalnosci kontrolera co umozliwia na prace bez kontrolera.

- Musi umozliwia¢ umieszczenia na mapie geograficznej lokalizacji AP
z doktadnos$cig do budynku
- Musi mieé¢ mozliwos¢ wgrywania i umieszczenia na planie budynku
rozmieszczenia AP na poszczegdlnych pietrach
- Pokazywac graficznie na planie czy punkty dostepowe sg online czy
offline, MAC adres AP oraz nadang nazwe AP.
- Automatyczne wykrywanie i udostepnianie punktéw dostepu
- Automatyczne przypisanie adresu IP punktu dostepu
- Zarzadzanie klastrem dostepu

Sprzet do insta2lacji oprogramowania do zarzadzania siecig
bezprzewodowg dostarcza zamawiajgcy zgodnie z wytycznymi
producenta
- mozliwos¢ bezptatnej aktualizacji oprogramowania urzadzenia (np.
poprzez pobranie ze strony producenta)

Gwarancja 36 miesiecy

5.1.15. Punkty dostepowe sieci WiFi — 30 sztuk

Punkty dostepowe sieci WiFi

Nazwa komponentu

Wymagane minimalne parametry techniczne

Urzgdzenie typu access-point przeznaczone do montazu
wewngtrz budynku musi by¢ zgodny ze standardami IEEE
802.11b, IEEE 802.11g oraz IEEE 802.11n w pasmie
2.4GHz oraz IEEE 802.11ac Wave2 w pasmie 5 GHz.
Zarzqdzanie access-pointem musi odbywac sie za
pomocq  dedykowanego  kontrolera  sprzetowego
dostarczonego przed producenta access-pointa lub
wirtualnego(zewnetrzne oprogramowanie tego samego
producenta co punkt dostepowy.).Wyposazony w co
najmniej  wnetrze  dookdlne  anteny 2x2: 2
802.11ac/a/b/g/n/ac wave2

Wymagania: e  Obstuga multi-user Multiple Input Miultiple Output

e Posiadac jedno gigabitowe ztgcza RJ45 stuzgce do zasilania oraz
transmisji tgcza - 10/100/1000 BASE-T,

e Posiadac reset pozwalajgcy przywrdci¢ ustawienia fabryczne oraz
wejscie DC typu Jack.

e Musi by¢ dostarczony z Adapterem dedykowanym do zasilania
punktu dostepowego z wtykiem

typu Jack 12V
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e Musi by¢ dostarczony z uchwytami montazowymi réwniez z
uchwytami montazowymi na szyny typu T-Rail
e Zgodne ze standardem 802.3af,
e  Obstuga min. 867 Mbps dla 5GHz 802.11ac oraz min. 400 Mbps
dla 2.4GHz 802.11ac/a/b/qg/n/,
e Obstuga 802.11ac w wersji Wave 2.0
¢ Moc wyjsciowa anten dookdlnych dwuradiowych nie mniejsza jak:
5dBi dla 2.4GHz, 5dBi dla 5GHz
¢ Moc transmisji dla 2.4Ghz oraz 5GHz nie mniejsza jak 25dBm
e Wsparcie dla minimum 8 niezaleznych SSID
e Praca w zakresie temperatur 0°C do 40°C
e Praca w trybie meshowym,
e Punkty dostepowe musza zapewnic ciggtos¢ pracy tj. dostepu do
sieci w przypadku uszkodzenia kontrolera lub zerwania z nimi
potaczenia.
e Musi wspiera¢ Tx Beamforming (TxBF) - Zwiekszenie
niezawodnosci sygnatu i odlegtosci nadawania.
e  Obstuga ustugi do zarzadzania:
o captive portal,
o siec¢dla gosci,
o tagowany VLAN,
o przypisanie VLAN do SSID,
o zarzadzanie VLAN (SSH, telnet, snmp),
o filtrowanie adreséw MAC,
o lista klientéw podtgczonych do sieci bezprzewodowej,
o obstuga RADIUS,

e  Mozliwos$¢ uruchomienia tunelu SSH,
e Musi mie¢ mozliwos¢ zarzadzenia przez dedykowane rozwigzanie
producenta,
e Aktualizowanie konfiguracji z poziomu kontrolera poprzez jedno
klikniecie wszystkich punktdw,
e Maksymalny pobdr energii nie wiekszy niz 25W
e  Obstugiwac¢ modulacje typu
o 802.11b: BPSK, QPSK, CCK
o 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM
o 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
e  Musi wspierac:
o 802.11b: Direct-sequence spread-spectrum (DSSS)
o 802.11ac/a/g/n: Orthogonal frequency-division
multiplexing (OFDM)
o 802.11n/ac: min. 2x2 MIMO
o 802.11ac very high throughput (VHT) —VHT 20/40/80
MHz
o 802.11n (HT) —HT 20/40 MHz
o 802.11n very high throughput under the 2.4GHz radio —
VHT40
o MHz (256-QAM)
o 802.11n/ac packet aggregation: AMPDU, ASPDU
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e Posiadac certyfikaty

e CE

e EN300328
e EN 301893
e EN50385

e ENG60601-1-1

e ENG60601-1-2

e ENS55032

e ENS55024

e RED 2014/53/EU

Low Voltage Directive 2014/30/EU

Gwarancja

36 miesiecy

5.1.16. Stacje robocze wraz z oprogramowaniem systemowym — 125 sztuk

Stacje robocze wraz z oprogramowaniem systemowym

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej,
jako lokalna baza danych, stacja programistyczna

Wydajnos¢
obliczeniowa

Procesor wielordzeniowy osiggajacy w tescie Passmark CPU Mark wynik min. 7900
punktéow wedtug wynikéw ze strony http://www.cpubenchmark.net na dzien nie
wczesniejszy niz 26062018

Pamie¢ operacyjna | 8GB DDR4 2666MHz mozliwos$¢é rozbudowy do min 32GB, min. 1 slot wolny

RAM

Parametry  pamieci | Min. 500 GB SATA 7200 obr./min

masowe;j

Wydajnos¢ grafiki Grafika zintegrowana z procesorem powinna umozliwia¢ prace dwumonitorowa ze

wsparciem DirectX 12, OpenGL 4.0, pamie¢ wspotdzielona z pamiecig RAM, dynamicznie
przydzielana

Wyposazenie
multimedialne

Min 24-bitowa Karta dZzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition,
wewnetrzny gtosnik 2W w obudowie komputera.

Obudowa

Typu Mini Tower z obstugg kart PCI Express tylko o petnym profilu, mozliwos¢ instalacji
minimum dwéch dyskéw 2,5” lub 3,5”

Obudowa fabrycznie przystosowana do pracy w orientacji pionowe;j.

Suma wymiaréw obudowy nie moze przekracza¢ 80cm, w tym gtebokos$é max 30cm

Zasilacz o mocy max. 260W pracujagcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci
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min. 82% przy obcigzeniu zasilacza na poziomie 100%,

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwala¢ na
demontaz kart rozszerzen, napedu optycznego bez koniecznosci uzycia narzedzi
(wyklucza sie uzycia wkretéw, srub motylkowych).

Obudowa musi umozliwiaé zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztagcze blokady Kensingtona) oraz ktdédki (oczko w obudowie do zatozenia
ktédki).

Obudowa musi posiada¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego komponentami,
sygnalizacja oparta na zmianie statuséw diody LED przycisku POWER (tzn. barw i
miganie)

W szczegdlnosci musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie
ptyty gtéwnej, uszkodzenie kontrolera video, awarie CMOS baterii, awarie BIOS’u, awarie
procesora.

Oferowany system diagnostyczny nie moze wykorzystywa¢ minimalnej ilosci wolnych
slotéw wymaganych w specyfikacji,

Kazdy komputer powinien by¢é oznaczony niepowtarzalnym numerem seryjnym
umieszczonym na obudowie, oraz wpisanym na state w BIOS.

Zgodnos¢
systemami
operacyjnymi
standardami

Oferowane modele komputerdw muszg posiadac¢ certyfikat producenta oferowanego
systemu operacyjnego, potwierdzajagcy poprawng wspotprace oferowanych modeli
komputerow z oferowanym systemem operacyjnym (zatgczyé wydruk ze strony
producenta oprogramowania)

Bezpieczenstwo

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to
musi posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu szybkiego menu boot'owania, umozliwiajagcy jednoczesne
przetestowanie w celu wykrycia usterki zainstalowanych komponentéw w oferowanym
komputerze bez koniecznosci uruchamiania systemu operacyjnego.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie
ptyty gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjag UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera,

Petna obstuga BIOS za pomoca klawiatury i myszy.

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujgcy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich
zrédet zasilania i podtrzymania BIOS)

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego,

Mozliwos$¢ wytgczenia/wtaczenia karty sieciowej, z funkcjg PXE,

Mozliwos¢ wtgczenia/wytgczenia kontrolera SATA

Mozliwos$¢ wtaczenia/wytgczenia kontrolera audio,
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Mozliwos$¢ wtaczenia/wytaczenia uktadu TPM.

Certyfikaty i
standardy

Certyfikat 1SO9001: 2005 dla producenta sprzetu (zataczy¢ dokument potwierdzajgcy
spetnianie wymogu)
Deklaracja zgodnosci CE (zataczy¢ do oferty)

Certyfikat TCO dla oferowanego modelu - zatgczy¢ wydruk ze strony
http://tcodevelopment.com/

Warunki gwarancji

Trzy lata gwarancja producenta swiadczona na miejscu u klienta

Czas reakcji serwisu - do korica nastepnego dnia roboczego

Firma serwisujgca musi posiadaé ISO 9001: 2000 na $wiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta komputera — dokumenty potwierdzajgce zatgczy¢ do
oferty.

Dtugos¢ gwarancji musi wynikaé bezposrednio z numeru seryjnego komputera i by¢
weryfikowalna na stronie internetowej producenta sprzetu

W przypadku awarii, dyski twarde zostajg u Zamawiajgcego — do oferty nalezy zatgczyc
oswiadczenie podmiotu realizujgcego serwis lub producenta o spetnieniu tego warunku

Wsparcie techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego
przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowe] producenta numeru
seryjnego lub modelu komputera — do oferty nalezy dofgczy¢ link strony.

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional, klucz licencyjny Windows 10
Professional musi by¢ zapisany trwale w BIOS.

Opis rownowaznosci

Zainstalowany system operacyjny spetniajgcy ponizsze wymagania:

e Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscig
wyboru instalowanych poprawek.

e Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet.

e Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczeristwa muszg by¢ dostarczane bez
dodatkowych optat) — wymagane podanie nazwy strony serwera WWW.

¢ Internetowa aktualizacja zapewniona w jezyku polskim.

¢ Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i
V6.

e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe.

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzgdzen sieciowych, standardéw USB, Plug &Play, Wi-Fi).

¢ Funkcjonalnos$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktérej podtaczony jest komputer.

¢ Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cze$¢ pulpitu stuzagcg do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymieniac i pobraé ze strony producenta.

e Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

e Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.
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e Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych.

e Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

e  Whbudowany system pomocy w jezyku polskim.

e Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

e Mozliwos$¢ zarzadzania stacjg roboczg poprzez polityki — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos$é systemu lub aplikacji.

e Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposéb centralny.

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

e Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

e System posiada narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk.

e Wsparcie dla Sun Java i .NET Framework 1.1i 2.0 i 3.0 lub programéw réwnowaznych,
tj. — umozliwiajacych uruchomienie aplikacji dziatajgcych we wskazanych srodowiskach.

e Wsparcie dla JScript i VBScript lub réwnowainych — mozliwo$¢ uruchamiania
interpretera polecen.

e Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.

e Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzyé ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerowa.

e Rozwigzanie umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje.

¢ Graficzne srodowisko instalacji i konfiguracji.

e Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosc¢ i pozwalajacy tworzyé
kopie zapasowe.

e Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

¢ Udostepnianie modemu.

e Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikbw z mozliwoscia automatycznego przywrécenia wersji
wczesniejszej.

e Mozliwos¢ przywracania plikow systemowych.

e System operacyjny musi posiadaé¢ funkcjonalnosé pozwalajgcg na identyfikacje sieci
komputerowych, do ktérych jest podtgczony, zapamietywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikdw itp.).

e Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzetu).

e Zamawiajacy wymaga dostarczenia systemu operacyjnego w wersji 64-bit.

o Licencja i oprogramowanie musi by¢ nowe, nieuzywane.

Wymagania
dodatkowe

Wbudowane porty i zfgcza: VGA, HDMI, Display Port, min. 4 porty USB na przednim
panelu obudowy (w tym min. 2 porty USB 3.0) i min. 4 porty USB na tylnym panelu
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obudowy (w tym min. 2 porty USB 3.0) wymagana ilo$¢ i rozmieszczenie (na zewnatrz
obudowy komputera) portéw USB nie moze by¢ osiggnieta w wyniku stosowania
konwerteréw, przejscidowek itp.; port stuchawkowo-mikrofonowy oraz czytnik kart na
przednim panelu, port Line-out na tylnym panelu

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwnga, wspierajgca
obstuge Wol

Karta sieci bezprzewodowej 802.11ac 2x2

Ptyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
dedykowana dla danego urzadzenia; wyposazona w min 1 ztgcze PCl Express x16 Gen.3,
min. 3 wolne ztgcza PCl Express x 1, min. 2 ztgcza DIMM z obstugg do 32GB DDR4 pamieci
RAM, min. 3 ztgcza SATA w tym 2 szt SATA 3.0; min. 1 ztgcze M.2 dla dysku SSD

Klawiatura USB w uktadzie polski programisty

Mysz USB

Nagrywarka DVD +/-RW o predkosci min. 8x

5.1.17. Monitory stacji roboczych — 125 sztuk

Monitory stacji roboczych

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ ekranu Ekran ciektokrystaliczny z aktywng matrycg min. 23” (16:9)
Rozmiar plamki 0,265 mm
Jasnosé 250 cd/m2
Kontrast 1000:1
Katy widzenia 178/178 stopni

(pion/poziom)

Czas reakcji matrycy

max 5ms gray to gray

Zuzycie energii

Normalne dziatanie do 22W (typowe), do 25W (maksymalne), tryb wytgczenia
aktywnosci mniej niz 0,5W

Powtoka powierzchni
ekranu

Antyodblaskowa utwardzona

Podswietlenie

System podswietlenia LED

Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia przed
kradzieza.

Zakres regulaciji Tilt

26 stopni

Obudowa Kolor czarny
Ztacze Zgodne z oferowanym w komputerze stacjonarnym i umozliwiajgce prawidtowa prace
monitora w max. rozdzielczosci:
1x 15-stykowe ztgcze D-Sub - z dotgczonym kablem
1xHDMI — z dofgczonym kablem
Gwarancja Trzy lata na miejscu u klienta

Czas reakcji serwisu - do korica nastepnego dnia roboczego
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Certyfikaty e TCO, EPEAT Gold, Energy Star 5.2 lub nowszy. Do oferty nalezy dofgczy¢ wydruk
potwierdzajgcy spetnienie tych wymogdw.

e Deklaracja zgodnosci oferowanego monitora z wymaganiami zasadniczymi (Deklaracja
CE);

Inne Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm

5.1.18. Instalacja, konfiguracja i uruchomienie infrastruktury sprzetowej oraz
oprogramowania systemowego, wirtualizacyjnego i narzedziowego

W celu przygotowania infrastruktury serwerowej dla potrzeb systemdéw Elektronicznej Dokumentacji
Medycznej oraz ePortalu nalezy wykonaé nastepujgce prace przygotowawcze:
1. Przedstawienie koncepcji podtgczen oraz adresacji urzadzen serwerowo-sieciowych oraz uzgodnienie
z Informatykami Zamawiajgcego akceptacji ponizszych prac.

2. Montaz sprzetu serwerowego w szafie serwerowej.

3. Montaz pozostatego sprzetu typu: zasilacze awaryjne, przetaczniki rdzeniowe, przetgczniki SAN, KVM,
biblioteka tasmowa, kontroler WiFi, punkty dostepowe WiFi.

4. Podtaczenie zasilania w sposdb redundantny
5. Podtaczenia logiczne urzadzen do przetgcznikdédw rdzeniowych

6. Montaz przetgcznikéw sieciowych w Punktach dystrybucyjnych oraz montaz zasilaczy awaryjnych i
podtaczenia logiczne oraz elektryczne.

7. Podniesienie firmware na wszystkich urzadzeniach serwerowo-sieciowych.

8. Nadanie adresacji dla przetgcznikéw sieciowych w Serwerowni oraz w pozostatych punktach
dystrybucyjnych.

9. Nadanie adresacji dla pozostatych urzadzen tj. dla kart SNMP, zarzadzania, sieci WiFi.
10. Konfiguracja VLAN-6w
11. Konfiguracja sieci Storage Area Network - SAN

12. Instalacja oprogramowania wirtualizacyjnego na serwerach, stworzenie klastra serwerdw, instalacja
oprogramowania do zarzgdzania maszynami wirtualnymi

13. Instalacja maszyn wirtualnych zgodnie z wytycznymi oprogramowania medycznego EDM oraz dla
potrzeb ePortal

14. Instalacja i konfiguracja serwera backupu oraz oprogramowania do wykonywania kopii
bezpieczenstwa

15. Instalacja patchdéw, update na serwerach fizycznych oraz na maszynach wirtualnych

16. Instalacja i konfiguracja oprogramowania do zarzadzania i monitorowania sprzetu serwerowego oraz
monitorowania okreslonych ustug.

17. Instalacja i konfiguracja sieci Wi-Fi dla potrzeb tabletéw medycznych
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18. Wykonanie testow redundancji potgczen sieciowych i SAN-owych, zaniku napiecia, awarii serwera
wirtualizacyjnego itp.

5.1.19. Modernizacja sieci teleinformatycznej ( szkielet Swiattowdd)

Wykonanie niezbednych prac instalacyjnych polegajacych na utozeniu kabla swiattowodowego pomiedzy
szafa gldwna serwerowni oraz szafami dystrybucyjnymi (3 szt.)) i montazu i konfiguracji

zakupionych urzadzen teleinformatycznych (przetgczniki dostepowe, kontrolery Wi-Fi itp.).

5.1.20. Modernizacja serwerowni

Niezbedne prace instalacyjne wykona¢ zgodnie z kosztorysem na wykonanie modernizacji serwerowni.
Montaz podtogi teletechnicznej podniesione;j

Montaz drzwi antywtamaniowych, przeciwpozarowych wraz z systemem kontroli dostepu

Montaz dwdch klimatyzatoréw pracujgcych naprzemiennie.

Ponizej przedstawiono parametry techniczne urzadzen.

Wymagania techniczne dla systemu podtogi teletechnicznej podniesionej:
W pomieszczeniu serwerowni zostanie zamontowana podtoga techniczna, podniesiona na wysoko$é 30 cm.

Podtoga powinna charakteryzowac sie nastepujgcymi parametrami:

o wymiary ptyt - 600x600x40 mm

o wysoko sprasowana ptyta widrowa klasy E1

o pokrycie gérne / aplikacja / wyktadzina PCV antyelektrostatyczna
krawedzie boczne z listwa ochronng z twardego przewodzgcego PCV
pod szafami serwerowymi stosowac ptyty z kratkg nawiewna
pokrycie dolne wzmocnione blachg stalowg ocynkowang
Konstrukcja wsporcza / ruszt / wysoko$é 300 mm

O O O O O

stopy stalowe ocynkowane z ptynna regulacjg wysokosci

o podstawy stop mocowane do podtoza za pomoca kleju lub kotkéw rozporowych
Parametry techniczne podtogi:

o obcigzenie powierzchniowe - 25 kN/m2

o obcigzenie skupione / punktowe / - 3 kN

o klasa odpornosci ogniowej — REI30
Powierzchnia serwerowni przewidziana do zabudowy podtogi technicznej: 8 m2.

Wymagania dla drzwi do Serwerowni:

Pomieszczenie Serwerowni powinno by¢ zabezpieczone przed dostepem osdb niepowotanych. W tym celu
zamontowane zostang drzwi wejsciowe do pomieszczenia Serwerowni. Istniejgce drzwi do pomieszczenia
zostang zdemontowane wraz z oscieznica.

Drzwi atestowane przeciwpozarowe, o wymiarach 90x200.

Dane techniczne:
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- zamek gtédwny skfadajacy sie z zamka centralnego,
- zawiasy wzmochnione,

- przeciwpozarowe — odpornos¢ ogniowa EI-60,

- dymoszczelnosé,

- antywtamaniowe klasy RC4,

- samozamykacz.

Wykonawca musi dostarczy¢ i zamontowac drzwi antywtamaniowe. Drzwi muszg by¢ sterowane przy pomocy
skonfigurowanego systemu SSWiN z KD.

Wymagania dla systemu SSWiN z KD:

System alarmowy oraz kontroli dostepu obejmowac bedzie pomieszczenie serwerowni GPD.

Zaprojektowane rozwigzanie oparte o centrale alarmowag zintegrowang z systemem kontroli dostepu.
Powyzszy system zostanie wyposazony réwniez w czujki temperatury i zalania w celu monitoringu
parametrow srodowiskowych.

System SSWiN wraz z KD skfadat sie bedzie z nastepujacych podzespotéw (1 zestaw):

o Centrala systemu alarmowego, do 32 wejs¢ i wyjs¢

. Klawiatura obstugi systemu alarmowego LCD z czytnikiem zblizeniowym

o Modut rozbudowy czytnikow kart/pastylek centrali systemu alarmowego

. Ethernetowy modut komunikacyjny

o Przycisk awaryjnego wyijscia, zielony, podwajny, klapka zabezpieczajgca

o Zwora 270kg z przekaznikiem wraz z elementem mocowania

o Modut rozbudowy centrali systemu alarmowego, komunikacyjny, monitoring GPRS/SMS wraz z
Anteng

. Sygnalizator optyczno-akustyczny, wewnetrzny

. Sygnalizator optyczno-akustyczny, zewnetrzny

. Obudowa central natynkowa

. Akumulator 12V, 18Ah

. Czujka ruchu dualna PIR+MW, wewnetrzna -2 sztuki

o Czujka zalania wody

o Czujka pozarowa systemu alarmowego, optyczno-temperaturowa — 2 sztuki
o Programowalna czujka temperatury

. Karta 1ISO UNIQUE — 10 sztuk

Wymagania minimalne dla klimatyzatoréw — nalezy dostarczy¢ dwie sztuki pracujgce naprzemiennie kazdy o
parametrach minimalnych:
1. Wydajnosé¢ Chtodzenie kW 8.0, Grzanie kW 8.8

2. Pobor mocyChtodzenie/Grzanie kW 2.33/2.41

3. Osuszanie 2,71/h

4. Przeptyw powietrza Jedn. wew./ Jedn. zew. m3/h 1 380/3 600

5. Max dtugos¢ przewodéw  Bez dotadowania czynnika m 50 (20)

6. Max réznica pozioméw 30m

7. Czynnik chtodniczy R410A

8. Inne funkcje Duzy wymiennik ciepta, powiekszona sprezarka DC, wysokosprawna inwerterowa

ptytka PCB. Tryb chtodzenia mozliwy takze przy niskiej temperaturze zewnetrznej i wilgotnosci powietrza.

9. Praca naprzemienna urzadzen, funkcja zabezpieczajgca — w przypadku awarii jednego z nich drugie zataczy
sie automatycznie. Funkcja wspierajgca: oba urzadzenia pracujg jednoczesnie, gdy w pomieszczeniu
wzrasta temperatura
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10. Gwarancja 3 lata —w cenie musi uwzglednié konieczne przeglady w okresie gwarancji

5.1.21. Skaner dokumentacji medycznej - 1 sztuka

Skaner dokumentacji medycznej

Nazwa komponentu

Wymagane minimalne parametry techniczne

Rodzaj czujnika skanowania obrazu

Kolorowe matryce CCD

Rozdzielczos¢ optyczna

600 dpi

Wyijsciowa gtebi koloréow

Kolor: 24-bity, skala szarosci: 8-bitdw, monochromatyczny: 1-bit

Ultradzwiekowy czujnik

Tak

Zrodto swiatta

Biata matryca LED

Predkos¢ skanowania A4

Jednostronny: 60 str./min, dwustronny: 120 obr./min

Pojemnos¢ ADF

Min. 80 arkuszy

Dzienna wydajnosé pracy

Min. 4.000 stron

Interfejs

Ztacze USB 3.0

Panel kontrolny

Ekran dotykowy, kolorowy o przekatnej min. 5”

Podajniki

ADF, Podajnik Ptaski

Funkcje procesowania obrazu /
oprogramowanie

Wiele obrazéw, pomijanie pustej strony, automatyczny kolor, prostowanie
kadrowanie, usuwanie dziurek, kadrowanie tabulatur, oddzielanie gory i
dotu, dyfuzja bteddw, wahania, usuwanie efektu mory, podkreslanie
obrazu, oczyszczanie koloréw, usuwanie koloréw (R, G, B, brak, biaty,
wskazany, nasycenie koloréw), naprawa krawedzi, redukcja paséw w pionie

Funkcje wykrywania pobran

Ultradzwiekowy czujnik podwdjnego pobrania, iSOP (Intelligent Sonic
Paper Protection — inteligentna akustyczna ochrona skanowanych
dokumentéw), inteligentna funkcja podwdjnego pobrania (pominiecie
reczne)

Inne funkcje

Obstuga skanowania wypuktych kart, skanowanie dtugich dokumentow,
obstuga USB 3.0, automatyczne: rozpoznawanie koloréw, wykrywanie
formatu papieru, korekta zakrzywien

Gwarancja

36 miesiecy

5.1.22. Przetacznik FC — 2 sztuki

Przetacznik FC

Nazwa .. .
Wymagane minimalne parametry techniczne

komponentu

Obudowa 1U z mozliwoscig montazu w szafie rack

Funkcjonalnos¢ -

Przetacznik FC musi by¢ wykonany w technologii FC 16 Gb/s i posiada¢ mozliwo$¢ pracy

portéw FC z predkosciami 16, 8, 4 Gb/s z funkcjg autonegocjacji predkosci.

—  Przetacznik FC musi posiadaé¢ minimum 24 sloty na moduty FC. Wszystkie wymagane
funkcje muszg by¢ dostepne dla wszystkich portéw FC przetacznika.

—  Przetacznik musi by¢ dostarczony wraz z minimum 12 modutami SFP FC 16 Gb/s.
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Rodzaj obstugiwanych portéw: D_Port (ClearLink Diagnostic Port), E_Port,
F_Port, M_Port (Mirror Port);
Przetacznik FC musi posiadaé nadmiarowe wentylatory N+1.
Przetacznik FC musi by¢ wykonany w tzw. architekturze ,,non-blocking” uniemozliwiajacej
blokowanie sie ruchu wewnatrz przetgcznika przy petnej predkosci pracy wszystkich
portéw.
Przetgcznik musi posiada¢ mechanizm balansowania ruchu miedzy grupami potgczen
tzw. ,trunk” oraz obstugiwac grupy pofaczen ,trunk” o réznych dtugosciach.
Przetgcznik FC musi udostepniaé ustuge Name Server Zoning - tworzenia stref (zon) w
oparciu baze danych nazw serwerdw.
Przetacznik FC musi posiada¢ mozliwos¢ wymiany i aktywacji wersji firmware’u (zaréwno
na wersje wyzszg jak i na nizszg) w czasie pracy urzgdzenia, bez wymogu ponownego
uruchomienia urzadzen w sieci SAN.
Przetacznik FC musi posiadaé wsparcie dla nastepujacych mechanizmoéw zwiekszajgcych
poziom bezpieczenstwa:
e Listy Kontroli Dostepu definiujgce urzadzenia (przetgczniki i urzgdzenia koricowe)
uprawnione do pracy w sieci Fabric
* Mozliwos$¢ uwierzytelnienia (autentykacji) przetgcznikéw z listy kontroli dostepu
w sieci Fabric za pomocg protokotéw DH-CHAP i FCAP
* Mozliwos$¢ uwierzytelnienia (autentykacji) urzadzen koricowych z listy kontroli
dostepu w sieci Fabric za pomocg protokotu DH-CHAP
e Kontrola dostepu administracyjnego definiujgca mozliwos$¢ zarzadzania
przetacznikiem tylko z okreslonych urzadzen oraz portéw
e Szyfrowanie potgczenia z konsolg administracyjng. Wsparcie dla SSHv2,
* Wskazanie nadrzednych przetgcznikéw odpowiedzialnych za bezpieczeristwo w
sieci typu Fabric.
e Konta uzytkownikow definiowane w srodowisku RADIUS lub LDAP
* Szyfrowanie komunikacji narzedzi administracyjnych za pomocg SSL/HTTPS
* Obstuga SNMP v3
Przetacznik FC musi posiadaé mozliwos¢ konfiguracji przez komendy tekstowe w
interfejsie znakowym oraz przez przegladarke internetowg z interfejsem graficznym.
Przetacznik FC musi mie¢ mozliwosc instalacji jednomodowych SFP umozliwiajgcych
bezposrednie potgczenie (bez dodatkowych urzadzen posredniczgcych) z innymi
przetacznikami na odlegtosé minimum 10km.
Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania przez zintegrowany port
Ethernet, RS232 oraz inband IP-over-FC
Przetgcznik FC musi zapewniaé wsparcie dla standardu zarzadzajgcego SMI-S v1.1
(powinien zawiera¢ agenta SMI-S zgodnego z wersjg standardu v1.1)
Przetacznik FC musi zapewniaé¢ mozliwo$¢ nadawania adresu IP dla zarzadzajgcego portu
Ethernet za pomocg protokotu DHCP
Maksymalny dopuszczalny pobdr mocy przetacznika FC to 77W
Przetacznik FC musi zapewniaé mozliwosé dynamicznego aktywowania portow za
pomocg zakupionych kluczy licencyjnych.
Przetacznik FC musi zapewniaé opdznienie przy przesytaniu ramek FC miedzy dowolnymi
portami nie wieksze niz 700ns.
Przetacznik FC musi zapewniaé sprzetowg obstuge zoningu na podstawie portéw i
adreséw WWN
Urzadzenie musi wspiera¢ mechanizm balansowania ruchem w potgczeniach wewnatrz
wielodomenowych sieci fabric w oparciu OXID.
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— Mozliwos¢ wymiany w trybie ,,na gorgco”: minimum w odniesieniu do modutéw portéw
Fibre Channel (SFP).

— Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga co najmniej 255 wirtualnych
urzadzen na pojedynczym porcie przetgcznika.

Wyposazenie

Szyny do montazu w szafie rack.

Inne Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat sprzedazy
wymagania producenta na terenie kraju.
Gwarancja Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji od przyjecia

zgtoszenia w nastepnym dniu roboczym, mozliwos¢é zgtaszania awarii w trybie 24x7x365 poprzez

ogélnopolska linie telefoniczng producenta.

6. Wymagania dotyczgce wdrozenia i przeszkolenia

6.1. Wymagania dotyczace budowy srodowiska chmury obliczeniowej

W ramach realizacji przedmiotu zamdwienia w obszarze budowy sSrodowiska chmury obliczeniowej i dostawy
sprzetu, Wykonawca zobowigzany bedzie do realizacji ponizszych zadan:

. W ramach opracowywanego Projektu wykonawczego szczegdtowo opisaé architekture fizyczng
wdrozenia systemu oraz jego konfiguracje, zgodnie z ktérg przeprowadzone zostang wdrozenia
poszczegdlnych elementéw Systemu.

. Opracowania harmonogramu dostaw i konfiguracji elementéw srodowiska.

. Dostawy wymaganego i opisanego powyzej sprzetu do lokalizacji gtéwnej Zamawiajacego.

. Instalacji wskazanego sprzetu w dostarczonej szafie serwerowej RACK.

. Uruchomienia i konfiguracji macierzy dyskowej na potrzeby wdrozenia wysokodostepnej wirtualizacji.
. Uruchomienia i konfiguracji dwdch serwerdw fizycznych na potrzeby klastra wirtualizacji.

. Uruchomienia i konfiguracji system ochrony danych.

. Instalacji dostarczonych urzadzen sieciowych oraz konfiguracji sieci LAN.

. Wdrozenia wirtualizacji oraz konfiguracji wysokiej dostepnosci.

. Uruchomienia srodowiska produkcyjnego i srodowiska testowo-szkoleniowego Systemu. Nie jest
wymagana konfiguracja srodowiska testowo-szkoleniowego w trybie wysokiej dostepnosci.

. Opracowania dokumentacji powykonawczej.

. Przeszkolenia Administratoréow z zakresu administrowania infrastrukturg i konfiguracja Systemu.

Ewentualne doposazenia elementdéw infrastruktury sprzetowej posiadanej przez Zamawiajgcego nie stanowig
przedmiotu niemniejszego zamowienia. A zatem jezeli zajedzie taka potrzeba wodwczas Wykonawca w
Projekcie wykonawczy wskaze Zamawiajgcemu zakres takich wymaganych doposazen.

6.2. Wymagania dotyczace zarzadzenia projektem

Dla zarzadzania Projektem nalezy przyja¢ metodyke PRINCE2 lub réwnowazng. Wykorzystanie stosownych
wzorcow zarzadzania projektem oraz doswiadczen biznesowych i technicznych w zarzadzaniu Projektem z
wykorzystaniem metodyki PRINCE2 lub réwnowaznej winno zapewni¢:

. dobre zaplanowanie i zarzadzenie realizacjg poszczegdlnych zadan projektu;
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. wiasciwg diagnoze i minimalizacje ryzyka projektowego,
. wiasciwe zarzgdzanie i monitorowanie procesu wytwarzania i dostarczania produktéw projektu,
. dostarczenie produktdw wysokiej jakosci i witasciwej konfiguracji spetniajgcych wyspecyfikowane

przez Zamawiajgcego wymagania.

Zarzadzenie projektem musi zaktada¢ S$cistg wspotprace pomiedzy Wykonawcg a Zamawiajgcym od
rozpoczecia projektu az do jego zakonczenia.

Nalezy przyjaé, iz w rakach struktury organizacyjnej projektu wyodrebnione zostang trzy poziomy zarzadzania
Projektem:

. Poziom 1 — Zarzadzania strategiczne: obszar dziatania Komitetu Sterujgcego w Projekcie;
. Poziom 2 — Zarzadzenie operacyjne: obszar dziatania Kierownikdéw Projektu stron;
. Poziom 3 — Dostarczanie Produktéw: obszar dziania Kierownikéw Zespotéw i podlegtych im Cztonkom

zespotéw projektowych.

Nalezy przyjgé, iz Komitet Sterujgcy odpowiedzialny bedzie za zatwierdzanie planéw dziatan dotyczgcych
projektu, monitorowanie stanu jego realizacji, podejmowanie strategicznych decyzji w projekcie oraz
rozwigzywanie kwestii spornych, a w szczegdlnosci:

. sprawowanie nadzoru i kontroli nad realizacjg projektu;

. podejmowanie decyzji o strategicznym znaczeniu dla realizacji projektu;

. stosownie do potrzeb, rekomendowanie i akceptacja zmiany harmonogramu realizacji i zakresu
Umowy oraz ewentualne odstepstwa od innych jej postanowien;

. rozwigzywanie ewentualnych problemdéw powstajgcych w wyniku realizacji Umowy.

Nalezy przyja¢, iz Kierownicy Projektu (przedstawiciele obu stron) odpowiedzialni bedg za codzienne
zarzadzenie Projektem w granicach zdefiniowanych w zawartej przez strony Umowie. Obowigzkiem
Kierownikdw Projektu w szczegélnosci bedzie:

. zapewnienie aby w ramach Projektu wytworzone i dostarczone zostaty produkty zaplanowane w
zamoéwieniu spetniajgce postawione przez Zamawiajgcego, wymagania;

. dbanie o terminowos¢ i kompletnosé dostaw produktow;

. dbanie o jakos$¢ dostarczanych produktow;

. identyfikowanie i zarzadzenie ryzykiem.

Cztonkowie zespotéw Projektowych po stronie Wykonawcy odpowiedzialni bedg za dostarczenie produktéw
projektu o odpowiedniej jakosci w terminach zdefiniowanych w Harmonogramie. Cztonkowie zespotéw
projektowych po stronie Zamawiajgcego odpowiedzialni beda za przekazanie Wykonawcy informacji i danych
niezbednych dla dostarczenia produktéw w terminie oraz wymaganych parametrach jakosciowych a takze
wsparcie dla Cztonkdw Zespotu Projektowego po stronie Wykonawcy.

W celu wtasciwego zarzadzania Projektem niezbedne jest zaplanowanie i opisanie:

. wiasciwe] organizacji Projektu z uwzglednieniem uwarunkowan projektowych oraz potrzeby
wspotdziatania stron;

. Harmonogramu Projektu;

. sposobu oraz terminéw dostawy poszczegdlnych Produktow;

. sposobu podejscia do zarzadzania i oceny jakosci Produktéw;

. sposobu identyfikowania, planowania i zarzadzania ryzykiem;

. sposobu identyfikowania, planowania i zarzgdzenia zmiang;

. sposobu monitorowania postepdéw.
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Zarzadzanie przebiegiem projektu winno koncentrowaé sie na statym delegowaniu, monitorowaniu i
kontrolowaniu wszystkich aspektéw Projektu oraz motywowaniu zaangazowanych oséb, aby osiggnac cele
Projektu w granicach docelowych wskaznikow wykonania w czasie (zgodnie z Harmonogramem Projektu),
kosztéw, jakosci, zakresu, korzysci i ryzyka.

Wykonawca opracuje Dokument Zarzgdzania Projektem zawierajgcy procedury i wytyczne dla sposobu
realizacji projektu ujmujacy zatozenia przedstawione powyzej. Dokument ten musi, zawiera¢ nastepujgce
informacje:

. Opis celu dokumentu;

. Szczegdtowy opis organizacji Projektu;

. Szczegdtowy opis rél i obowigzkéw dla kazdej ze stron Umowy;

. Plan komunikacji;

. Harmonogram Projektu;

. Wykaz produktéw;

. Opis procedur stosowanych w procesie wdrazania Systemu oraz dostawy i odbioru poszczegdlnych
typdéw produktow:

0 Procedure zmiany cztonkéw zespotdéw projektowych;

0 Procedure zgtaszania i zarzadzania ryzykiem;

0 Procedure zgtaszania i zarzadzania zagadnieniami projektowymi

0 Procedure zarzgdzania zmiang; o Procedure dostawy i odbioru Dokumentacji

0 Procedure dostawy i odbioru Sprzetu; o Procedure dostawy i odbioru Oprogramowania;

. Opis procedury zgtaszania i obstugi zgtoszen serwisowych;

6.3. Wymagania dotyczace swiadczenia serwisu gwarancyjnego dla Systemu

Wykonawca na potrzebe ewidencjonowania incydentdéw wymagajacych obstugi serwisowe] oraz
monitorowania obstugi zdiagnozowanych btedéw i probleméw w dziataniu Systemu, udostepni
Administratorom Systemu po stronie Zamawiajgcego dostep do systemu internetowego Wykonawcy —
ServiceDesk. Dzieki temu Administratorzy beda mie¢ mozliwos¢ bezposredniego zdefiniowania takiego
incydentu w systemie oraz biezgcego monitorowania stan jego obstugi.

Wykonawca zapewni zespét HelpDesk oraz numer telefonu i adres email do zgtaszania incydentéw.

Wykonawca zapewni, ze wszystkie zgtoszenia incydentu (bez wzgledu na to, jakim kanatem zgtaszajgcy dokona
rejestracji zgtoszenia incydentu) bedg rejestrowane w systemie ServiceDesk.

Wykonawca dla swiadczenia ustugi zapewni dedykowany zespét konsultantow.

Wykonawca przez caty okres trwania serwisu gwarancyjnego Systemu monitorowat bedzie zmieniajace sie
przepisy prawa dotyczace dziatania wdrozonego u Zamawiajgcego Systemu, tak aby w terminach
wymaganych prawem, wprowadzaé¢ i udostepnia¢ Zamawiajagcemu niezbedne zmiany majace na celu
zapewnienie Systemowi (w zakresie dostarczonych funkcjonalnosci) zgodnos¢ z przepisami prawa wg
wymagan zdefiniowanych w Umowie i dokumentacji SIWZ.

6.4. Wymagania dotyczace przeszkolenia Administratoréw i Uzytkownikow

Wykonawca w okresie wdrozenia oraz w okresie gwarancji przeprowadzi szkolenia dla Administratoréw
i Uzytkownikéw systemu tgcznie w wymiarze

. szkolenia dla administratoréw Systemu — 24 godziny

. szkolenia z obstugi systemu informatycznego e-ustug
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Na etapie wdrozenia strony ustalg szczegétowy porzadek i podziat szkolen z uwzglednieniem wymagan
zawartych w niniejszym rozdziale ktére przyjete zostang w Planie szkolen.

6.4.1. Szkolenia dla administratoréw Systemu

W ramach realizacji zamdwienia Wykonawca przeprowadzi szkolenia dla Administratorow (maksimum 2
osoby) z zakresu:

. Administrowania srodowiskiem serwerowo-macierzowym:

0 prezentacja dostarczonych produktéw; o omdwienie architektury wdrozonego

srodowiska;

0 oméwienie zasad i procedur administrowania w tym konfiguracji urzadzen i

srodowiska, wirtualizacji oraz monitorowania srodowiska;

. Administrowania kopig bezpieczenstwa (backupu):

0 prezentacja dostarczonego oprogramowania i dysku NAS na potrzeby backupu; o omdéwienie
architektury wdrozonego rozwigzania backupu; o omdéwienie konfiguracji backup;

0 przedstawienie zasad i procedur administrowania i monitorowania pracy podsystemu
backupu;

. Administrowania sieci informatyczne;j:

0 prezentacja dostarczonych urzadzen sieciowych; o zapoznanie z systemem

operacyjnym urzadzen; o omoéwienie konfiguracji Srodowiska;

0 przedstawienie zasad i procedur administrowania i monitorowania pracy

Srodowiska sieciowego;

. Administrowania urzadzeniami wielofunkcyjnymi oraz pozostatymi dostarczonymi urzadzeniami:

o prezentacja dostarczonych urzadzen; o omdwienie zasad administrowania
urzadzen oraz monitorowania ich pracy.

6.4.2. Szkolenia dla Uzytkownikéw z obstugi funkcjonalnosci Systemu

W ramach realizacji zamodwienia Wykonawca przeprowadzi cykl szkoledn dla wyznaczonego przez
Zamawiajgcego personelu. Wykonawca zobowigzany jest do przeprowadzenia szkolenie w formie instruktazu
stanowiskowego dla personelu w podziale na role w Systemie.

Zamawiajgcy dostarczy Wykonawcy imienny podziat uczestnikdbw szkolen na poszczegdlne grupy,
z zatozeniem, iz w kazdej grupie bedzie maksymalnie 5 oséb. Zamawiajgcy zapewni sale szkoleniowg oraz
niezbedny sprzet komputerowy z dostepem do Srodowiska testowo-szkoleniowego wdrazanego systemu.

6.5. Wymagania dotyczgce przygotowania dokumentacji

W ramach realizacji zamodwienia Wykonawca opracuje i dostarczy Zamawiajagcemu nastepujgca
dokumentacje:

. Projekt Wykonawczy;

. Plan szkolen i materiaty szkoleniowe;

. Dokumentacje Powykonawcza.

Catfa powyzej wymieniona dokumentacja opracowana zostanie w jezyku polskim i podlega¢ bedzie akceptacji
Zamawiajgcego. Zamawiajacy dopuszcza przekazanie dokumentacji w wersji elektronicznej w formacie Word
lub PDF.

6.6. Wymagania dotyczgce testéw penetracyjnych funkcjonalnosci e-platformy (EDM/RDM, e-ustugi).

Wykonawca po przeprowadzaniu procesu integracji przedstawia raport w formie uzgodnionej na etapie
analizy przedwdrozeniowe] oraz zgtasza gotowosé systemu do testéw funkcjonalnych. Raport z integracji musi
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dokumentowaé poprawnosc przeprowadzenia procesu integracji a w szczegdlnosci kompletnos¢ danych oraz
oferowanych funkcjonalnosci.

Testy funkcjonalne wykonywane s na podstawie dokumentacji zatwierdzonej na etapie analizy
przedwdrozeniowej i majg na celu sprawdzenie wdrozenia oferowanych przez Wykonawce funkcjonalnosci. Za
realizacje testéw odpowiada Wykonawca przy wspétudziale Zamawiajacego. Zamawiajgcy zastrzega sobie
prawo samodzielnej realizacji testow przy lub bez obecnosci Wykonawcy. W przypadku realizacji testow bez
obecnos$ci Wykonawcy, Zamawiajgcy zobowigzuje sie do opisu wykrytych btedéw w sposéb umozliwiajgcy
odtworzenie btedu Wykonawcy. Informacje takie bede przekazane w dokumencie bedgcym protokotem z sesji
odbytych testéw systemu przez Zamawiajacego.

Jezeli w procesie testowania uwidocznione zostaty btedy uniemozliwiajgce odbidr systemu (lub
poszczegdlnych e-ustug) w ramach raportu z testow sg one uwidaczniane w tym raporcie wraz z ustaleniem
terminu przeprowadzaniem kolejnej tury testow.

Wykonawca w uzgodnionym terminie (jednak nie pdzniej niz w ciggu 3 dni roboczych) przedstawia system do
drugiej tury testow. W ramach drugiej tury testow weryfikowane sg funkcjonalnosci dla ktdrych stwierdzono
wystepowanie btedéw w ramach pierwszej tury. Kazda tura testéw konczy sie raportem z testow
przedstawionym Zamawiajgcemu.

W przypadku spetniania warunkéw odbioru testow funkcjonalnych wdrozenia EDM/RDM, e-ustug
Zamawiajacy i Wykonawca podpisujg protokét odbioru testow funkcjonalnych.
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